


#INSTAHEROES

EIN ONLINESPIEL ZU
MEDIENKOMPETENZ




Neue Wege der politischen Jugendbildung

Mit #Instaheroes haben wir ein Format ins Leben gerufen,
das neue Wege geht. Der Fokus bei der Entwicklung lag auf
der Inter-aktion: Welche Mdglichkeiten der Interaktion und
der Kommu-nikation bietet Instagram? Und wie kodnnen
wir sie fiir ein Angebot der politischen Bildung nutzen?
#Instaheroes macht die Plattform zum Raum, in dem sich die
Geschichte, Aktionen, Reaktionen und Interaktionen
entfalten. Die Methode eignet sich dadurch besonders fiir
Jugendliche, die selbst bereits auf Instagram unterwegs sind
und die Tools und Interaktionsmd&g-lichkeiten kennen.

Thematisch werden konkrete Inhalte, die Jugendlichen auf
Instagram begegnen, aufgegriffen. Die Themen, die in diesem
Online-Abenteuer vorkommen, reichen von Schleichwerbung
Uber gefilschte Profile bis hin zu Hasskommentaren und
Verschworungserzihlungen. Damit ist die Methode Ausgangs-
punkt, um mit Jugendlichen in den Austausch iiber soziales
Verhalten im digitalen Raum zu treten.

#Instaheroes greift die zeitliche Logik von sozialen Medien auf
und lduft in weiten Teilen asynchron ab, um die Teilnehmenden
dann wieder fiir , Live“~-Momente in einem gemeinsamen digi-
talen Raum zusammenzubringen. Damit erkundet das Online-
Abenteuer neue Zeitformate und verbindet sie mit einem fiir
Jugendliche zunehmend zentralen Thema: Dem sozialen und
demokratischen Umgang miteinander in digitalen Welten. Wir
mochten damit einen praktischen Beitrag zur Frage leisten,
wie sich die politische Bildung weiterentwickeln und wie sich
Medienpéddagogik und politische Bildung verbinden lassen.

Fir #Instaheroes haben wir auf unseren eigenen
Erfahrungen mit analogen Formaten des Game-based
Learning aufgebaut und uns mit der Initiative Creative
Gaming einen tollen Partner fiir die Entwicklung einer
innovativen Methode an Bord geholt. Das Ergebnis ist ein
interaktives Online-Abenteuer, das simtliche Interaktions-
mdoglichkeiten von Instagram nutzt, um sich mit proble-
matischen Inhalten auf der Plattform auseinanderzusetzen.
#Instaheroes ist ein Schritt in ein neues Terrain und
ladt dazu ein, abgewandelt zu werden oder als Grundlage
und Inspiration fiir eigene Projekte zu dienen. Wir sind
gespannt, wie andere mit diesen Ideen weiterarbeiten und
freuen uns auf den Austausch.

Unser Dank geht an die Initiative Creative Gaming fiir die
produktive  Kooperation und die Entwicklung der
innovativen Methode. Wir danken dem BMFSFJ, das mit
seiner Finanzierung auch innovative Entwicklungen fordert
und dieses Projekt ermdglicht hat.

Ole Jantschek, Jakob Rosenow und Simone Schad-Smith
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(LET'S GO!>

@

Seit Monaten zieht Tiger durch die digitale
Landschaft von Instagram und steht fur

das Gute ein:

Werbung entdecken, die man nicht sofort
erkennt

Bescheid sagen, wenn Nachrichten falsch sind
Daflir sorgen, dass alle im Netz besser
miteinander umgehen

Tiger gibt alles! Seit letzter Woche grummelt
es aber im Netz - irgendetwas ist faul.

bei der interaktiven Reise
durch Instagram und unterstitze Tiger auf der
Suche nach der Quelle des Ubels!



#%@!"
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Gut zu wissen!

WICHTIGE CHARAKTERISTIKA DES FORMATS
SIND:

+ #Instaheroes findet online statt.

+ Einige Teile von #Instaheroes werden von den Teilnehmenden einzeln in einem
bestimmten Zeitfenster gespielt (asynchron). Andere Teile werden zu fest verabre-
deten Zeiten zeitgleich gespielt (synchron).

« #Instaheroes ist in drei Phasen aufgeteilt, die sich (iber mehrere Tage verteilen
lassen. Jede Phase hat einen eigenen Schwerpunkt und endet mit einer gemeinsamen
(synchronen) Spielphase.

«  Mit privatem Kanal und spielerischem Rahmen werden die M&glichkeiten von Insta-
gram so genutzt, dass eine moglichst sichere Spielumgebung gewahrleistet ist.

« Das Online-Abenteuer wechselt zwischen asynchronen und synchronen Spielzeiten:
Vorproduzierte Inhalte werden Uber die jeweils festgelegte Dauer der Phase verteilt
verdffentlicht — Teilnehmende nehmen die Story-Beitrdge in Echtzeit wahr und inter-
agieren mit der Hauptfigur Tiger Uber Instagram. In den synchronen Spielzeiten am
Ende jeder der drei Phasen werden Themen vertieft.

Das Online-Abenteuer schafft damit einen Raum fiir eine unmittelbare Auseinanderset-
zung mit Instagram. Dabei erdffnet die Umsetzung als spielbasierte Methode und das
teils asynchrone Format neue Kontexte und Einsatzmdoglichkeiten. Zugleich bietet die
anschlief}ende Reflexion und Auswertung Raum verschiedene angeschnittene Themen
zu vertiefen und auf konkrete Anliegen und Erfahrungen der teilnehmenden Jugendli-
chen einzugehen.

Am Ende haben die Jugendlichen negative und schddliche Inhalte auf Instagram kennen-
gelernt und miteinander dariiber gesprochen, wie sie damit umgehen konnen. Diese
Handreichung dient der Durchfiihrung des spielerischen Workshop-Formats und bein-
haltet Hintergrundinformationen zu Inhalten, Themen und Abldufen. Im ersten Teil
finden sich Daten zur Instagram-Nutzung von Jugendlichen, zum Aufbau sowie zur
Ausrichtung des Formats. Im zweiten Teil folgt eine Ubersicht nach Workshop-Phasen.
Schliefdlich beinhaltet die Handreichung Hinweise zu rechtlichen Fragen, die im Spiel
beriihrt werden sowie weiterfiihrende Links zur tieferen Einarbeitung.

Im werden alle Inhalte des Spieles mit detaillierten Hinweisen zur Reihen-
folge und zu notwendigen Anpassungen aufgefiihrt.
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2.
H|NTERGRUND

Instagram ist eine werbefinanzierte Plattform zum Teilen von
Fotos und Videos und gehort seit 2012 zum Meta-Konzern, der
hinter Facebook steht. Offiziell ist die Nutzung fiir Menschen
ab 13 Jahren erlaubt. Die Anwendung verzeichnet laut Statista
monatlich tber 1 Milliarde Nutzer*innen weltweit, davon sind
zwei Drittel zwischen 18 und 29 Jahren alt. Taglich machen 500
Millionen Menschen weltweit von ihr Gebrauch, womit Insta-
gram nach Facebook auf Platz 2 der meist genutzten Online-
dienste weltweit rangiert. In Deutschland nutzen 25 Millionen

Wichtige Apps 2021 - Bis zu drei Nennungen

Whatsapp
Instagram
YouTube

TikTok

Snapchat
Spotify
Facebook

Google

Netflix

Twitter

Menschen Instagram. Ein Blick in die JIM-Studie 2021 liefert
viele wertvolle Informationen rund um die Nutzung von Insta-
gram bei Jugendlichen zwischen 12 und 19 Jahren. So gehort
die Nutzung von Instagram fiir diese Altersgruppe zu einer
ihrer Lieblingsbeschdftigungen mit dem Smartphone. Dabei
nimmt die Nutzung an Bedeutung zu, je dlter die Jugendlichen
werden. Als Hauptnutzungsmotiv geben die Befragten an,
dass man per Foto- oder Videodokumentation am Alltag von
Menschen aus dem personlichen Umfeld teilhaben kann.

W Mddchen Jungs

Quelle: JIM 2021, Angaben in Prozent, Nennung ab 3 Prozent (Gesamt) Basis: Befragte, die ein Handy/Smartphone besitzen=1.131
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Mir sind im letzten Monat begegnet:

Hassbotschaften
Extreme Ansichten
Verschwdrungstheorien

Beiliegende Kommentare

Fake News

Nichts davon

Quelle: JIM 2021, Angaben in Prozent, Basis: alle Befragten, n=1.200

Im Altersverlauf nimmt neben der Bedeutung der Platt-
form auch die Anzahl der Follower zu: Wahrend die 12- bis
13-Jihrigen durchschnittlich 137 Follower haben, sind es bei
den 18- bis 19-Jahrigen 349. Dabei ist der Account bei vier von
zehn Jugendlichen o6ffentlich.

Aufgrund gesellschaftlicher Entwicklungen wurden in der
JIM-Studie von 2019 erstmals die Themenkomplexe Hassbot-
schaften und Desinformation beriicksichtigt. Die Ergebnisse
zeigen auch im Jahr 2021, dass fiir einen Grof3teil der Jugend-
lichen die Konfrontation mit negativen Inhalten Realitdt ist.
Dabei sind Hassbotschaften am meisten verbreitet, aber
auch extreme politische Ansichten sowie Desinformationen
sind Inhalte, denen die befragten Jugendlichen begegnen. An
diese Entwicklungen ankniipfend soll das Projekt #Instaheroes
Jugendliche spielerisch fiir Themen wie Hassrede oder Desin-
formation sensibilisieren und sie im Umgang damit starken.
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Tiger ist Teil der Gruppe der Instaheroes und setzt sich fiir
ein besseres Miteinander auf der Plattform ein. Der Doktor
hingegen stellt seinen Followern Bilder und Inhalte zur Verfii-
gung, die darauf zielen um jeden Preis ihre Reichweite zu
erhdhen. Dafiir bedient er sich Hassrede, Desinformationen,
Schleichwerbung und anderer unlauterer Methoden.

Nachdem Tiger gemeinsam mit den Teilnehmenden auf verschie-
dene Posts des Doktors kritisch reagiert, sehen sie sich mit einem
durch den Doktor initiierten Shitstorm konfrontiert. Die Teilneh-
menden gehen der Sache genauer auf den Grund und beraten
darliber, ob und in welcher Form sie den Doktor konfrontieren.

Tiger findet den Doktor in der (fiktiven) realen Welt und wird
von ihm Uberwiltigt. Die Teilnehmenden sprechen nun direkt
mit dem Doktor und kdnnen ihn lberzeugen, Tiger frei zu
lassen. Schliefdlich missen sich die Jugendlichen entscheiden,
ob sie den Doktor bei der Polizei anzeigen oder darauf
vertrauen, dass er sich seinem Versprechen entsprechend
bessert.

Das Setting ist so angelegt, dass sich die Geschichte auf
Instagram unter Einbindung mehrerer Accounts von fiktiven
Charakteren abspielt. Durch den privat geschalteten und fiir
jede Durchfiihrung eigens angelegten Account von Tiger
wird, in Ergdnzung zu den technischen Einstellungen, eine von
Aufdenstehenden geschiitzte Umgebung fiir die Durchfiihrung
geschaffen. Die Workshopdurchfiihrung umfasst drei Phasen.
Zum Ende hin wird der Plot zunehmend iiberzeichneter und
mit der Suche nach dem Aufenthaltsort des Doktors (Phase 2)
vermischen sich Realitdt und Fiktion starker und eine spieleri-
sche Quest im Stil eines Adventure Games beginnt.

Doktor

Dabei werden im gesamten Spielverlauf die vielfiltigen
Interaktionsmoglichkeiten genutzt, die Instagram bietet.
So gelingt es, die Teilnehmenden zu aktivieren, mit ihnen in
den Austausch zu treten und das Spielerlebnis interaktiv zu
gestalten. Bei #Instaheroes gibt es:

+ Stories in Echtzeit in Tigers Profil

* Regelmdfiige Zusammenfassungen der gemeinsamen
Aktionen in den Highlights

* Abstimmungen und Umfrageninnerhalb von Tigers Stories
Diskussionen in Posts und innerhalb privater Nachrichten

Detaillierte Informationen zu den verschiedenen Interaktions-
maglichkeiten und ihrer Verwendung innerhalb des Work-
shops sind im zu finden.

.- Hinweis E@ ..............

Es bietet sich an, je Spielphase einen Tag
einzuplanen. Je nach Planung und Kontext
ldsst sich das Online-Abenteuer jedoch
auch in kiirzeren oder lingeren Formaten
umsetzen. In diesem Falle werden die
Beitrdge mit entsprechend angepassten zeit-
lichen Abstinden gepostet.
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3.1 INHALTE DER EINZELNEN
PHASEN

#Instaheroes hat drei thematische Schwerpunkte, die nach
jeder Phase wechseln. Im ersten Themenblock steht der
Umgang mit problematischen Inhalten bei Instagram im Fokus,
wobei auch die eigene Nutzung der App thematisiert wird. In

Phase 2 dreht sich alles um die Frage, warum Inhalte dieser
Art funktionieren und welche Emotionen sie beispielsweise bei
den Nutzer*innen ausldsen. Im dritten und letzten Teil geht
es um die Strafbarkeit sowie um die Folgen der Verbreitung
solcher Beitrige:

Das passiert im Spiel

Phase 1

» Willkommen und

Kennenlernen: Erfah-
rungen mit Instaheroes
werden abgefragt

Erste merkwiirdige Posts
tauchen auf

Die Reaktionen von Tiger
fuhren teils zu Erfolgen,
teils zu Misserfolgen

Phase 2

Konsequenzen fiir
Tiger: Shitstorm,
Pébeleien

Die Posts stammen
von einer wenig
vertrauensvollen Influ-
encer*innen-Webseite
und sind darauf ausge-
richtet, moglichst viele
Klicks zu erhalten

Der Urheber wird
ausfindig gemacht —
aber es ist ein Code
erforderlich

Phase 3

Der Code zur Bunkertiir
wird geknackt

Quiz zu rechtlichen Fragen
und Konsequenzen

Tiger sucht den Doktor auf
und wird von diesem Uber-
wiltigt

Konfrontation des
»Doktors” mit Geschafts-
modell seiner Webseite und
eigener Verantwortung auf
Instagram

Auswertung

Nachbesprechung des
Erlebten

Reflektion der Themen
und Entscheidungen der
Gruppe
Realitdtsabgleich
Offenbarung der Folgen
nach der Gruppenent-
scheidung

Feedback

Aufgaben der Teilnehmenden

Entscheiden, wie Tiger
auf die merkwdrdigen
Posts reagieren soll

Entscheiden, welchen der
Akteure sie mit welcher
Nachricht anschreiben
wollen

Nach Shitstorm gegen
Tiger Hinweise suchen
und sammeln, wer
dahintersteckt

Sammeln, warum
verschiedene Posts zu
mehr Followern fiihren

Tiger bei Suche nach
dem Doktor helfen:
eine digitale Live-
Schnitzeljagd

Code fiir Tir entschlisseln

Quizfragen zu rechtlichen
Fragen beantworten

Diskutieren mit dem
Doktor.

Entscheiden, wie sie mit
dem Doktor umgehen
wollen, was zu unterschied-
lichen Enden fiihrt.

Erfahrungen besprechen

Anspruch an Influen-
cer*innen diskutieren

Braucht es Instaheroes?

Erlebtes auf eigene Welt
und eigene Erfahrungen
anwenden

Thema 6ffnen
In Welt einfiihren

Uberblick iiber problem-
atische Inhalte

Unterschiedliche

Sich online einzu-
bringen kann Reak-
tionen hervorrufen

Problematische
Inhalte erkennen und
verstehen:

ﬁ Reaktionsmdglichkeiten
z.’ kennenlernen: Falschnachrichten
c .
3 Privates Anschreiben FaIschuIndgendvond
= . . . Text, Bild und Video
“ Offentliches Reagieren, B
- Verschwdrungser-
Beitrdge melden .
zdhlungen

Posts ignorieren
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Hassrede und
Vorurteile

Wunschwelten

Grenzen, Gesetze, Strafen
und Konsequenzen kennen-
lernen.

Verantwortung jeder
Person (alle sind Influencer)

Wie kann man Gutes und
Schlechtes beeinflussen?
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Aufgekommenen
Themen vertiefen

Offene Fragen heraus-
arbeiten

Handlungsoptionen
besprechen und fest-
halten

Erleben, dass es in der
Gruppe verschiedene
Haltungen und Erfah-
rungen zu den angespro-
chenen Themen gibt
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3.2UMSETZUNG
Uberblick

Anzahl: min. 8, max. 20 Personen
Alter: ab 13 Jahren
Die Teilnehmenden benétigen:

« ein Smartphone oder Tablet mit Zugriff aufs Internet,
- einen Instagram-Account (eigener, Fake-Account oder von den Workshopleiter *innen gestellter Account).

3 Tage Workshop zzgl. Vorbereitung, alternativ: ein Tagesformat, gut anpassbar an andere Zeitplane.

Die aktive Spielzeit belduft sich auf 30-60 Minuten pro Phase fiir die asynchronen Teile und auf ca. 60 Min fiir die
synchronen Spielzeiten jeder Phase. Dazu kommt die Reflexion und Auswertung. Diese kann auch in Prasenz statt-
finden und bendtigt mindestens 90 Minuten. Insgesamt liegt die aktive Spielzeit damit zwischen 4,5 und 7,5 Stunden
und ist stark davon abhidngig, wie viel Zeit die Teilnehmenden auf die Posts und Stories in den asynchronen Spielphasen
verwenden.

Anzahl der Personen:

« ldeal: 3 Personen (Person 1: Rahmung und Auswertung, Person 2: Tiger (Posting und Livesession),
Person 3: Doktor (+ evtl. Unterstiitzung beim Posting)

 Gut machbar: 2 Personen (Person 1: Rahmung und Auswertung sowie Doktor, Person 2: Tiger)
« Fir Fortgeschrittene: 1 Person (erfordert gute Vorbereitung und Erfahrung in der Durchfiihrung)
Technik:

Ein Smartphone oder Tablet fiir jede an der Durchfiihrung beteiligte Person, stabiles Internet (hilfreich ist eine externe
Tastatur, z.B. Bluetooth).

« Einrichtung des Ordners ,Story Material” in einer Cloud, die auf dem Handy installiert wird.
Je nach Internet-Geschwindigkeit vor Ort empfiehlt es sich, die Daten vorab herunterzuladen.

a
« Erstellung eines privaten Instagram-Profils e
« Einrichtung des Profils mit Spielinhalten ;/ x

—> detaillierte Informationen zu diesen Schritten finden sich im Posting Guide in dieser Handreichung

Vor Workshopstart missen die Teilnehmenden den Account-Namen von dem Instagram-Account erhalten, der zum
Spielen genutzt werden soll. Dann kdnnen sie eine Anfrage stellen, diesem Profil folgen zu diirfen. Dieser Schritt
gewdhrleistet, dass ausschliefilich bekannte Teilnehmende am Workshop partizipieren. Daflir miissen den Spiellei-
ter*innen die Profilnamen der Teilnehmenden bekannt sein. Alternativ kann das Spiel mit durch die Workshopleitung
bereitgestellten Accounts gespielt werden.
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3.3 ABLAUF

Zeit bei 3-Tage-Format

Start 10-12 Uhr
'é Intro, Phasenziel und kleine interaktive Aufgabe
o
o o
@ Hauptteil 12-15 Uhr
s Auseinandersetzung mit Inhalt Gber Fragen, Auswahloptionen oder Quiz
H
2 Eigene Auswertung 15-17 Uhr
Ergebnisse des Hauptteils
Phasenfinale LIVE
2w o . L 17-18 Uhr
© @ Anwendung der Auswertung in einer Live-Videolbertragung.
S @ Hierfir startet die Spielleitung eine Instagram-Livesession in
VE‘, & Tigers Account, an welchem die Spieler*innen teilnehmen und
mittels Kommentarfunktion mitdiskutieren.

3.4 MATERIAL

Das Material zur Durchfiihrung der einzelnen Phasen ist in

den entsprechend benannten Ordnern zu finden. Teils muss

nur das vorbereitete Bild- oder Videomaterial hochgeladen

werden, teils missen noch kleinere interaktive Elemente auf

Instagram ergdnzt werden. Alle Informationen hierzu sind im
zu finden.

)

3.5 LIVESESSIONS

In den Livesessions am Ende jeder Phase sollen die Themen
der jeweiligen Phase noch einmal gemeinsam besprochen,
Erlerntes und Erarbeitetes festgehalten werden. Dazu wird die
Funktion ,Live-Sessions“ von Instagram genutzt, bei der ein
Videostream geoffnet wird. Alle Zuschauer*innen des Streams
kénnen sich Gber Kommentare beteiligen, die auch fir die
anderen Zuschauer*innen sichtbar sind. Auch eine Zuschal-
tung mit Video von einzelnen Teilnehmer*innen ist maoglich,
wenn diese darum bitten.
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Die Livesessions bieten fiir die Spielleitung
viel Gestaltungsspielraum. Daher ist im
Vorfeld zu liberlegen, welche Bedingungen
fiir die Gruppe geeignet sind. Hilfreiche
Uberlegungen sind:

* Wie viel Widerstand von den darzustellenden Figuren
vertragt die Gruppe? In den Livesessions kdnnen sowohl
der Doktor als auch Tiger Positionen und Fragen stark
machen, die den Teilnehmenden widerstreben. Solche
Positionen missen an die Teilnehmenden angepasst
werden, damit diese argumentativ gegenhalten konnen.

«  Wie viel Abstraktion ist angestrebt? Soll die Auseinander-
setzung mit den Teilnehmenden eng an den im Online-
Abenteuer verhandelten Inhalten bleiben oder sollen wo
maglich Beziige zu gesellschaftlichen Regeln und Bedeu-
tung hergestellt werden?

*  Wie sehr will ich die Teilnehmenden ,auflaufen” lassen?
Lassen sich Tiger und der Doktor in ihren jeweiligen Rollen
schnell von den Argumenten der Teilnehmenden iber-
zeugen oder ruhen sie sich erst einmal auf ihrer Position
aus und warten auf weitere Argumente?

*  Wie viel Einsicht mochte ich in der Rolle des Doktors
zeigen? #Instaheroes funktioniert nur, wenn der Doktor
die Argumente der Teilnehmenden ernst nimmt. Es
besteht aber Spielraum, wie schnell er sich auf ihre Argu-
mente einldsst. Soll der Doktor sich vielleicht sogar reuig
zeigen oder streitet er jede Verantwortung ab?

Die Livesessions haben mehrere
Funktionen fiir das Spiel, die bereits bei der
Vorbereitung Beachtung finden sollten:

*  Gruppengefihl starken
« Spieldynamik: Das Spiel lebendig werden lassen und Raum
fir Gruppendynamik geben.
« Konflikte und Dilemmata offenlegen bzw. den ,Finger in die
Wunde legen*”
« Beispiel: ,Der ist ja unter falschem Namen unterwegs”
,Seid ihr immer mit Klarnamen im Internet unterwegs?“

- Hinweis E@ .....................

Bis das Video zu den Teilnehmenden {ibertragen ist,
vergeht bis zu einer Minute. Danach bendtigen die .
Teilnehmenden noch Zeit, um ihre Antworten einzu- .
. tippen. Es ist mitunter eine Herausforderung, mit .
. der daraus entstehenden spiten Beantwortung von
. Fragen umzugehen, und teilweise lassen sich
. Antworten nicht mehr eindeutig den Fragen zuordnen.
. Esist deshalb wichtig, keine Ja-Nein-Fragen zu stellen
. und sich in der Gesprichsfiihrung nicht zu abhingig
von den Antworten der Teilnehmenden zu machen.

Es ist sinnvoll, sich vor jeder Livesession kurz vorzubereiten
und sich einige Stichworte zusdtzlich zu den Leitfiden fir die
Livesessions zu machen. So konnen die aktuellen Entwick-
lungen einflieflfen und die Livesessions an neue Einschat-
zungen der Gruppe angepasst werden.

Hilfreiche Fragen dafiir sind:

e Was ist heute passiert?

e Was war bemerkenswert?

¢ Was muss unbedingt noch einmal aufgegriffen werden?

*  Was sind die Ziele dieser Livesession? Worauf will ich
wieviel Fokus legen?

*  Wie schdtze ich die Gruppendynamik ein? Wie hat sie sich
verandert?

*  Wie ldsst sich das Gruppengefiihl starken?
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pHASE 1:

DIE ERSTEN MELDUNGEN

Phasenstart: Einleitung

Ab Seite 40

Beim Phasenstart geht es darum, die Instagram-Nutzungsgewohnheiten der Teilnehmenden kennen-
zulernen, sie niedrigschwellig fir die Durchfiihrung von #Instaheroes zu aktivieren und mit ihnen in
Interaktion zu kommen. Sie lernen Tiger kennen und erhalten erste Informationen zu Tigers Problem
und der Hintergrundgeschichte. Es wird abgefragt, ob die Jugendlichen Erfahrungen mit Problemen

auf Instagram haben.

« Zahlen zur Instagram-Nutzung Jugendlicher, wie z.B. der durchschnittlichen Anzahl der Follower
von 12- bis 19-Jdhrigen, sind in der JIM-Studie des Medienpadagogischen Forschungsverbunds

Sudwest? zu finden: https://t1p.de/e683|

+ Hintergrundinformationen zu Instagram sowie zu mdoglichen Nutzungsrisiken finden sich auf der

Seite von Klicksafe?: https://t1p.de/glhf

Hauptteil: Meldungen

Tiger konfrontiert die Teilnehmenden mit den ersten -+ Hinweis EE% ------------------

Meldungen, die Desinformationen,Verschworungserzahlungen
und Hassrede beinhalten. Tiger fragt sie nach
Einschdatzung und wie sie mit den Posts umgehen bzw. auf

diese reagieren wollen.

1  https://www.mpfs.de/studien/jim-studie/2019/

Die Anzahl der verwendeten Posts sollte an die

ihrer - .
nrer * Gruppengrofie und die Vorkenntnisse der Gruppe ¢

angepasst werden.

2 https://www.klicksafe.de/themen/kommunizieren/soziale-netzwerke/

instagram/
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Meldung 1: Wissenschafts-Fake | Q
(Tauben-Fake-Verschwoérung)

Desinformationen sind immer hadufiger Teil des Internets und
sorgen fiir immensen Gesprachsbedarf. Was passiert, wenn
man Desinformationen fingiert, um daraus eine erfundene
Verschwdrung zu erschaffen, zeigt das Beispiel der satirischen
Bewegung ,Birds aren’t real”.

e Es gibt in Amerika eine Bewegung namens ,Birds aren’t
real“ mit Merchandise etc. Siehe etwa die Webseite
www.birdsarentreal.com und der Instagram-Kanal®:
https://t1p.de/Oufa

e Auf dem Instagram-Kanal finden sich noch weitere
Beitrdge zu diesem Fake bzw. dieserVerschworungserzih-
lung — unter anderem eine Erkldrung, dass in der Corona-
Pandemiedie Batterien der Uberwachungstauben nicht
getauscht werden miissen, da sie sich aufStromleitungen
aufladen. Video*: https://t1p.de/1hsd

Meldung 2: Hass im Netz N
Nicht nur fiir Personen des o6ffentlichen Lebens gehort Hass-
reede zum traurigen Teil der tdglichen Onlineroutine. Aber
insbesondere Personen, die fiir polarisierende Bewegungen
wie z. B. Fridays for Future stehen, sind verstarkt Ziel solcher
Angriffe. In dieser Meldung wird am Beispiel von Greta Thun-
berg gezeigt, wie ein Umgang mit Hassrede aussehen kann.

*  Erklarung auf Instagram von Greta Thunberg zu
Hasskommentaren®: https://t1p.de/awqz

e Erkldrung auf Twitter von Greta Thunberg zu
Hasskommentaren®: https://t1p.de/er43

e Weitere Nachrichten dazu:
Brigitte”: https://t1p.de/Ohvg
Tagesschau®: https://t1p.de/rem0
Volksverpetzer®: https://t1p.de/q25b

https://www.instagram.com/birdsarentreal /
https://www.instagram.com/p/B-A525GgWTd/
https://www.instagram.com/p/BtYdkOmBOH-/
https://twitter.com/GretaThunberg/status/1176931068349468674

00N AW

9  https://www.volksverpetzer.de/social-media/greta-fakes/
10 https://generatestatus.com/generate-fake-instagram-post/
11 https://apps.medienberatung.online/influencer/influencer/index.html#I3

Meldung 3: Fake-Profil Q
Nicht nur bei Instagram ein verbreitetes Phinomen: Fake-
Accounts. Die Spannbreite reicht vom personlichen Fake-
Profil, um keine Daten preiszugeben, bis hin zu gefdlschten
Accounts von Influencer*innen und Personen des 6ffentlichen
Lebens.

+ Es gibt Webseiten wie generatestatus.com'®, mit denen
solche Fake-Profile erstellt werden konnen. Diese sollten
lediglich fiir Spafe mit Freund*innen und nicht fiir echte
Profile auf Instagram genutzt werden: https: //t1p.de/21z4

Meldung 4: Ungekennzeichnete Q
Werbung, Influencing

Promis, Influencer*innen und Instagram-Nutzer*innen mit
hoher Reichweite machen bewusst und unbewusst Werbung
fiir verschiedene Produkte. Oftmals wird diese Produktwer-
bung nicht gekennzeichnet und als Schleichwerbung bezeichnet.
Mittlerweile gibt es Gerichtsurteile dazu, dass Influencer*innen
Werbung immer kennzeichnen miissen.

+ Das Landgericht Karlsruhe hat im Marz 2019 im Fall der
Influencerin Pamela Reif entschieden, dass eine Produkt-
werbung als solche gekennzeichnet werden muss. In der
Begriindung hief? es unter anderem ,[...] Die Kennzeich-
nung eines solchen Instagram-Auftritts als Werbung
ist nicht entbehrlich. Insbesondere ist der werbliche

Charakter nicht fiir alle — oft jugendlichen, teilweise kind-
lichen — Nutzer offensichtlich.” (Landgericht Karlsruhe,
Urteil vom 21.3.2019, Aktenzeichen 13 O 38/18 KfH).
Quelle!: https://t1p.de/k3pk

https://www.brigitte.de/aktuell /greta-thunberg--jetzt-reagiert-sie-auf-die-hasskommentare-11652704.html
https://www.tagesschau.de/faktenfinder /feindbild-greta-thunberg-101.html
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https://t1p.de/e683l
https://t1p.de/qlhf

HOWTO

MO =D 050

Q

Desinformationen, die wissentlich verbreitet werden, kénnen
sehr abstrus sein, wie diese Meldung iiber sogenannte Repti-
loide zeigt. Typisch fiir Verschwdrungsmythen werden alter-
native, vereinfachende Erklarungen mit klaren Feindbildern fiir
eigentlich komplexe Zusammenhinge geliefert. In diesem Fall
geht es um eine vermutete Unterwanderung der Menschheit
durch Echsen in Menschengestalt.

e Stuttgarter Nachrichten'?: https://t1p.de/4uwl
e Mimikama®3: https://t1p.de/ist9

«  Bpb: https://t1p.de/5j2t Live-Finale:
Abschlussdiskussion und erster Kontakt ‘
Niitzliche Hinweise fiir die Abschlussdiskussion (inklusive méglicher Antworten) sind im
D Dokument Posting Guide zu finden.
Im Anschluss kann eines der in Phase 1 aufgetauchten Profile, die problematische Inhalte LIVE
“Hi, so ein Account hat deine Bilder geklaut und bei sich hoch- verbreitet haben, kontaktiert werden.

geladen®, so oder so dhnlich beginnen die Privatnachrichten,
die derzeit vermehrt auf Instagram verschickt werden. Mit
einem Link sollen sich die Betroffenen die angeblich geklauten
Bilder anschauen kénnen. Doch tatsdchlich fihrt der Link zu
einer gefilschten Instagram-Seite mit der Aufforderung, sich

erneut mit den eigenen Zugangsdaten einzuloggen. Wenn Leitfragen fiir das Finale von Phase 1:
Nutzer ihre Daten hier eingeben, erhalten Betriiger*innen
Zugang zu Accounts und kdnnen diese fiir ihre Zwecke Sich online einzusetzen kann anstrengend sein — wo seht ihr Gefahren?

ausspdhen und missbrauchen.
Was bringen Gegenrede, das Melden von Postings und Co.?
»  Watchlist-internet.at*s: https://t1p.de/psfs
»  Weiterflihrende Informationen zu Phishing-Angriffen auf Was widre passiert, wenn sich die Gruppe heute anders entschieden hitte?
it-daily.net®s: https: //t1p.de/qo7j
O Habt ihr Regeln fiir den Umgang mit problematischen Inhalten?

Wann reagiert ihr oder meldet einen Beitrag?

12 www.stuttgarter-nachrichten.de/inhalt.von-mondlandung-bis-reptiloide-das-sind-die-verruecktesten-verschwoerungstheorien.073bc019-3d54-489b-a5ec-
152e5felf87a.html
13  https://www.mimikama.at/aktuelles/reptiloiden/
14  https://www.bpb.de/lernen/projekte/270412/chemtrails-und-reptiloide
15 https://www.watchlist-internet.at/news/achtung-auf-instagram-kursieren-betruegerische-nachrichten/ 17 https://wwwl.wdr.de/radio/cosmo/magazin/specials/daily-good-news-100.html
16 https://www.it-daily.net/it-sicherheit/cybercrime/22188-taeuschend-echte-phishing-attacken-auf-instagram-accounts 18 https://www.abendblatt.de/themen/gute-nachrichten/
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pHASE 2

AUF DER SPUR

Phasenstart: Ein Shitstorm

Die Lage spitzt sich zu: Am Morgen erfahren die Teilnehmenden als Erstes, dass Tiger Opfer von Verleum-
dungen wurde und die Person hinter diesen Beleidigungen zudem zu einem Shitstorm in Form von nega-
tiven Postings gegen Tiger aufgerufen hat. Die Hilfe aller Teilnehmenden ist gefragt.

Hauptteil: Posts des Doktors

Die Spuren verdichten sich und fiihren zu der Plattform eines ,Doktors“ — die digitale Schnitzeljagd
beginnt. Neben der Aufldsung einer Reihe weiterer problematischer Meldungen sind die Teilnehmenden
nun aufgefordert, das Ritsel um den Aufenthaltsort des Doktors zu |6sen. Tiger zeigt den Teilnehmenden
Beispiele von Posts, die zu moglichst vielen Likes und Followern fiihren sollen. Die Teilnehmenden iiber-
legen, warum diese Posts dafiir gut funktionieren kdnnten. Anschlieend [6st Tiger das mit unterstiit-
zenden Infos zu den Beispielen auf.

Auflésung Post 1: E-Auto (Stimmungsmache) 0

Mit dieser Meldung wird illustriert, wie mitFake News Stimmungsmache betrieben werden kann - in
dem Fall gegen Elektroautos. Weiterfiihrende Infos: ,Nein, hier ist kein Elektroauto explodiert. Und
nein, dieser Vorfall fand nicht auf der A8 in Deutschland statt. Auch das Datum ist falsch. Es handelt
sich um die Explosion von Gasflaschen auf einem LKW in Frankreich. — Und das bereits im September
2017. Quellen®2°; https://t1p.de/z9r5 und https://t1p.de/ej5r

Auflosung Post 2: Zitat von Politikerin (Echtheit) 0

Diese Meldung thematisiert vermeintliche Zitate. Die Machart des Beitrags liber Margarete Bause
suggeriert Echtheit, allerdings ist keine Quellenangabe zu finden. Das hier gezeigte Zitat ist frei
erfunden und wurde bereits 2018 von ihr dementiert. Weiterfiihrende Infos auf correctiv.org®:

https://t1p.de/qqpj

Auflosung Post 3: Verschw6rung (Corona-Liige) 0

Diese Meldung greift charakteristische Erzdhlarten von Verschwérungsmythen auf, z.B. dass nur
wenige Menschen den Ernst der Lage verstehen, gleichzeitig aber Teil einer wachsenden Bewe-
gung sind, oder dass die ,Mainstream-Medien” falsch tiber Ereignisse im Zusammenhang mit einem
Verschworungsmythos berichten. Im Kern geht es bei dieser Meldung zudem darum, dass mit Falsch-
meldungen ein Verschwérungsmythos untermauert werden soll. Das Foto, das Menschenmassen rund
um den Grofden Stern zeigt, stammt nicht von der Anti-Corona-Kundgebung am 1. August 2020 in
Berlin, sondern von der Love Parade im Jahr 2001, an der laut Polizeiangaben 20.000 Personen teil-
nahmen. Weiterfiihrende Infos auf Weiterfiihrende Infos auf correctiv.org??: https://t1p.de/z9jv

19
20
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https://www.mimikama.at/aktuelles/elektroauto-explodiert/
https://www.lepoint.fr/societe/charente-maritime-un-camion-rempli-de-gaz-explose-sur-la-rn-10--19-09-2017-2158254_23.php
https://correctiv.org/faktencheck/2020/01/31/angebliches-zitat-stammt-nicht-von-margarete-bause-von-den-gruenen/

https://correctiv.org/faktencheck,/2020,/08,/03/zahlreiche-falschmeldungen-ueber-teilnehmerzahl-bei-anti-corona-protest-in-berlin

24

Evangelische Tragergruppe fiir gesellschaftspolitische Jugendbildung - #Instaheroes

- ® =D

Auflésung Post 4: Wunschdenken (Face Swap) 0

Mit sogenannten ,Face Swaps” (Gesichter tauschen) lassen sich jeder im Netz auffindbaren Person Worte in den
Mund legen. Hierzu bedarf es entsprechender Gesichtserkennungssoftware und entsprechende Algorithmen. Diese
Meldung zeigt, wie Leute mit etwas Unglaublichem gelockt werden, was letztlich auf einem Face Swap basiert. Das
hier dargestellte Video ist ein sogenannter Deepfake, bei dem Barack Obama Worte in den Mund gelegt wurden, die
er so nie gesagt hat. Weiterfiihrende Infos auf theverge.com?: https://t1p.de/4m73 sowie bei Businessinsider?:
https://t1p.de/4000

Auflosung Post 5: Vorurteile bestédtigen 0

Diese Meldung greift einen weiteren Verschwdrungsmythos auf und macht deutlich, wie Stimmung gegen
Menschen gemacht wird, die angeblich fiir einen ,,Grofeen Bevdlkerungsaustausch in die Bundesrepublik kommen
bzw. gebracht werden. Der Verschworungsmythos ,Grofder Austausch” ist ein politischer Kampfbegriff und Agita-
tionsschwerpunkt der rechtsextremen Stromung ,Neue Rechte”. Weiterfiihrende Infos bei Weiterfiihrende Infos bei
Wikipedia25: https://t1p.de/3bf3

Auflésung Post 6: Fantasiewelt 0

Diese Meldung verdeutlicht, wie verschwommen die Grenzen zwischen Realitdt und Fantasie sind. Auf den Bildern
sind verschiedene Orte zu sehen, aber die Wolkenformationen sind immer dieselben. Die argentinische Reise-Influ-
encerin @tupisaravia ist sich keiner Schuld bei der Darstellung ihrer ,Welt“ bewusst, sie habe ihren Followern immer
offengelegt, dass sie Bilder bearbeite. Wer durch ihre Bilder scrollt, merkt schnell, dass der Himmel nicht das einzige
Inszenierte ist. Weiterfiihrende Infos bei Netzpolitik.org?: https://t1p.de/ehlh

Finale:
Diskussion und Spurensuche

Niitzliche Hinweise fiir die Abschlussdiskussion (inkl. méglicher Antworten) sind im Posting Guide in dieser Hand-
reichung zu finden. Dort ist die sich anschlieRende interaktive Video-Schnitzeljagd, in der die Teilnehmenden den
Aufenthaltsort des Doktors suchen und finden, detailliert beschrieben.

Leitfragen fiir die Abschlussdiskussion von Phase 2:
Unter welchen Begriffen lassen sich die Inhalte der heutigen Meldungen zusammenfassen?

Wie lassen sich Unwahrheiten erkennen? Was sind fiir euch Erkennungsmerkmale? Habt ihr
eine Checkliste im Kopf?

Was tut ihr, wenn ihr euch unsicher seid, ob eine Nachricht der Wahrheit entspricht?

O Welche Phanomene der heutigen Meldungen sind euch bereits begegnet? Wie seid ihr damit
umgegangen?

23  https://www.theverge.com/tldr/2018/4/17 /17247334 /ai-fake-news-video-barack-obama-jordan-peele-buzzfeed
24 https://www.businessinsider.com/obama-deepfake-video-insulting-trump-2018-4?r=DE&IR=T

25  https://de.wikipedia.org/wiki/GroRer_Austausch

26 https://netzpolitik.org/2019/instagram-fakes-wenn-die-wolken-immer-gleich-schoen-aussehen/
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pHASE 3:

DAS FINALE
Phasenstart: Der geheime Code
Tiger mochte den Doktor direkt konfrontieren und ihn

fragen, warum er so problematisch Inhalte teilt. Die Spur zum
.Doktor” verdichtet sich. Die Teilnehmenden werden von

Tiger aufgefordert, als erste Aufgabe der Phase einen Tiir- :

Code zu entschliisseln.
Hauptteil: Das Strafbarkeiten-Quiz

Fir die Teilnehmenden gilt es, in einem Quiz zu den Inhalten
der Meldungen der Vortage Tiger auf die Begegnung mit dem
,Doktor“ vorzubereiten. Dieses ldsst sich auf die individuellen
Bedarfe der Gruppe anpassen. Es ist moglich, dass die Work-
shopleitung sich auf bestimmte Quizfragen fokussiert und
gegebenenfalls einzelne Rdtselstrange ausldsst. Ausfihrliche
Informationen zur allgemeinen Rechtslage und Strafen in
diesem Kontext finden sich im Teil Deine Rechte im Netz.

1. Tauben-Fake-Verschwdrung 0

Erinnert ihr euch noch an die Geschichte mit den Tauben
und den eingebauten Kameras? Kénnte der Verfasser (Peter
Mcindoe) dieser Fake-Verschworung angeklagt und verur-
teilt werden?

Schwer vorstellbar, da es in verschiedenen Quellen klar als
Satire definiert wird. Peter Mclndoe wollte damit sogar auf
Propaganda in der Politik hinweisen — doof nur, dass es viele
wirklich glaubten. https://hillmag.uark.edu/the-bird-man
Wiirde dieser Tauben-Mythos aber das offentliche Leben
storen, konnte in Deutschland zumindest das Ordnungswid-
rigkeitengesetz zur Geltung kommen. Es gibt dort den & 118
Beldstigung der Allgemeinheit. Hier wiirde bei einer Verurtei-
lung eine Geldstrafe drohen.

2. Hassrede zu Greta Thunberg 0

Das Grundgesetz regelt in Deutschland unter anderem die
Meinungsfreiheit. Das bedeutet, dass jeder Mensch die eigene

Meinung frei daufRern darf. Doch inwieweit gilt das auch, wenn °

man etwas Schlechtes iiber eine andere Person sagt? Kann
das eine Straftat sein? Wo beginnt die Straftat und was wire die
maogliche Strafe?

AUFLOSUNG

Unter Hassrede versteht man Aufﬂerungen, die das Ziel
haben, andere Personen zu verletzen,herabzusetzen oder
zu verunglimpfen. Strafbare Inhalte wie etwa Beleidigungen
sind nicht von der Meinungsfreiheit gedeckt — egal ob
AuRerungen online oder offline getitigt werden. So kann
Hassrede z.B. folgende Tatbestdnde des Strafgesetzbuches
(StGB) erfiillen:§ 111 Offentliche Aufforderung zu Straf-
taten, § 130 Volksverhetzung, § 185 Beleid gung, § 186 lble
Nachrede sowie § 187 Verleumdung.

Beleidigung kdnnen mit Geld- oder sogar Freiheitsstrafen
von bis zu zwei Jahren, Volksverhetzung bis zu fiinf Jahren
geahndet werden.

3. Fake-Profile: Lena Meyer-Landrut 0
Dirfen wir im Internet einfach so Fake-Profile erstellen?

Ja und Nein, abhangig von Form und Zweck des Accounts.
Ja: Wenn ich mir einen Fake-Account in einem sozialen Netz-
werk erstelle, um vielleicht nicht zu viele sensible Daten tber
mich preiszugeben, mich dabei an allgemein giiltige Gesetze
sowie die AGBs des Anbieters halte. Nein: Baue ich mir aber
ein Profil mit dem Namen einer realen Person, wie mit Lena
Meyer- Landrut, kann die betroffene Person dagegen klagen.
Es gibt ndmlich ein ,Recht am eigenen Namen*. Also merkt
euch: Lieber einen FAN-Account als ein schlechtes Fake-Profil
erstellen!

4. Ungekennzeichnete Werbung 0

Wie ist das nochmal mit den Influencer*innen ... Was kann
maximal passieren, wenn man Werbung oder Anzeigen nicht
kennzeichnet?

Es gibt Gerichtsurteile zu Verstéflen gegen die nicht korrekte
Kennzeichnung von Werbung. So wurde z.B. die Influencerin
Vreni Frost dazu verurteilt, bei einer zukiinftigen Zuwider-
handlung bis zu 250.000 Euro Strafe zahlen zu miissen. Und
wichtig: Laut eines Urteils des Oberlandesgerichts (OLG)
Celle vom 8. Juni 2017 reicht eine Kennzeichnung inner-
halb mehrerer Hashtags, z.B. auch schon an zweiter Stelle,
und vor allem am Ende eines Beitrages nicht aus. #ANZEIGE
#WERBUNG

26

Evangelische Tragergruppe fiir gesellschaftspolitische Jugendbildung - #Instaheroes

- ® =D

5. Wissenschafts-Fake: Reptiloiden 0

das strafbar sein?

Das mit den Reptiloiden ist ja eindeutig Quatsch, oder? Kann
Ahnlich wie beim Tauben-Fake mit den Kameras kénnten die
Urheber*innen auch hier angeklagt werden. Und wer mit dem
Reptiloiden-Mythos (liber einen anderen Menschen bewusst
% Unwahrheiten verbreitet, die ihn in der 6ffentlichen Wahr-
é nemung verachtlich machen kdnnen, macht sich zusitzlich
= wegen Verleumdung nach § 187 StGB strafbar.
Wichtig: Auch das schlichte Teilen von solchen Beitragen kann
zur Anzeige gebracht werden.

6. Datensammlung 0

Wer auf Phishing-Mails reinfallt, ist selbst schuld? Aber STOPP!
So einfach ist das gar nicht. Phishing und andere Datenklau-
Attacken sind oft sehr gut getarnt. Wer anderen Menschen
solche Fallen stellt, riskiert maximal?

P Wer anderen Menschen solche Fallen stellt, macht sich durch
das ,Ausspihen von Daten” (§ 202a StGB) strafbar. Bei
einer Verurteilung droht eine Geldstrafe oder bis zu 3 Jahren
Freiheitsentzug.

AUFLOSUNG

Live-Finale: Konfrontation mit dem Doktor

Nach dem erfolgreichen Offnen der Tiir mit dem Code sowie einer interaktiven Story kommt Tiger

. Hinweis % .....................

Auch wenn man manchmal im Graubereich sein kann
— neben rein rechtlichen Konsequenzen kann das
Handeln auch im ,normalen” Leben Auswirkungen
haben. Jemand sieht deine Meldung, berichtet davon
...und plétzlich:

 Kiindigung deiner Arbeit
e Schulverweis
» Freunde wenden sich ab

 Sperrung des Accounts

Lieber vorher liberlegen, bevor man Quatsch postet
oder teilt!

N\

in einen Kellerraum, in dem der Doktor sitzt. Tiger wird vom Doktor Uiberrascht und iiberwiltigt. Der
Doktor nimmt das Handy von Tiger an sich und die Teilnehmenden miissen nun direkt mit dem Doktor
diskutieren. Ausfiihrliche Informationen fiir die Abschlussrunde (inklusive maglicher Antworten) sind im

zu finden.

Leitfragen fiir die Abschlussrunde von Phase 3:

Was ist an den Beitrdgen des Doktors problematisch?

Inwiefern ist das eigene Handeln bei Instagram problematisch?

Welche Strafen erwarten den Doktor fiir seine Vergehen auf Instagram?

O Inwiefern macht man sich beim Teilen solcher Inhalte mit strafbar?

Nachdem der Doktor Tiger wieder freildsst, miissen die Teilnehmenden abschlief3end entscheiden, ob sie
den Doktor der Polizei melden oder ob sie darauf vertrauen, dass dieser einsichtig ist. So oder so wird am
Ende deutlich, wie komplex dieses Thema ist und wie schwer es sein kann, es abschliefRend zu I6sen.
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LEITFRAGEN FUR DIE AUSWERTUNG:

- Wie geht es euch und was ist passiert?
- Welche Entscheidungen habt ihr als Gruppe getroffen und warum?
- Welche Konsequenzen zieht ihr aus der Spiel-Erfahrung?

- Welches Feedback gebt ihr zum Workshop?
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HASSREDE

Quelle: https://t1p.de/4e3u (Klicksafe.de?”)

Hassrede ist kein feststehender, juristisch definierter Begriff. Grundsatzlich darf jeder
sagen, was er meint. Unser Rechtssystem stellt ndmlich die Meinungsfreiheit unter den
verfassungsrechtlichen Schutz des Artikels 5 Absatz 1 Grundgesetz (GG) und raumt
diesem Recht damit hochsten Rang ein. Darunter fallen nicht nur Werturteile, sondern
auch wahre Tatsachenbehauptungen, soweit sie zur Meinungsbildung dienen konnen.

Unwahre Tatsachenbehauptungen sind vom Schutz des Artikels 5 Absatz 1 GG nicht
erfasst. Das Recht zur freien Meinungsauféerung gilt nicht uneingeschrankt: Wird die
Menschenwiirde tangiert, das Personlichkeitsrecht verletzt oder herabwiirdigende
Schmahkritik gedufdert, konnen Betroffene dagegen rechtlich vorgehen. Das Recht zur
freien Meinungsaufierungtrittaufderdem zurlick, wenndurch die Kritik Strafrechtsnormen
erfiillt werden. Gleiches gilt, wenn Bestimmungen zum Schutze der Jugend verletzt
werden.

Artikel 5 GG: Meinungsfreiheit §

(1) Jeder hat das Recht, seine Meinung in Wort, Schrift und Bild frei zu duRern und
zu verbreiten und sich aus allgemein zugdnglichen Quellen ungehindert zu unter-
richten. Die Pressefreiheit und die Freiheit der Berichterstattung durch Rundfunk
und Film werden gewihrleistet. Eine Zensur findet nicht statt.

(2) Diese Rechte finden ihre Schranken in den Vorschriften der allgemeinen Gesetze,
den gesetzlichen Bestimmungen zum Schutze der Jugend und in dem Recht der
personlichen Ehre.

27 https://www.klicksafe.de/themen/problematische-inhalte/hate-speech/rechtslage/
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STRAFTATBESTANDE

Strafbare Inhalte wie Verleumdungen, Beleidigungen und Volksverhetzung sind nicht von der Meinungs-
freiheit gedeckt — egal ob Aufierungen online oder offline getitigt werden. So kann Hassrede z.B.
folgende Tatbestdnde des Strafgesetzbuches (StGB) erfiillen: § 111 Offentliche Aufforderung zu Straf-
taten, § 130 Volksverhetzung, § 185 Beleidigung, § 186 iible Nachrede, § 187 Verleumdung.

Beispiele:

... Hinweis E@: ................. .
Beleidigung nach § 185 StGB .

Wir drucken diese Beispiele hier als Hintergrund ¢
ab, empfehlen aber zugleich, die rot markierten :
:  Satze nicht vor Jugendlichen zu reproduzieren. :

B S

Volksverhetzung nach § 130 StGB

,Du blédes Arschloch, lern denken!”

Der Tatbestand der Volksverhetzung kommt zum Tragen, wenn jemand gegen eine Person oder
Personengruppe aufgrund deren Zugehdrigkeit zu einer Volksgruppe oder Religion in einer Weise zum
Hass aufstachelt oder zur Gewalt aufruft, die geeignet ist, den &ffentlichen Frieden zu storen.

Beispiele fiir rassistische Posts, deren Verfasser*innen wegen Volksverhetzung zu Geldstrafen
verurteilt wurden:

»Ich bin dafiir, dass wir die Gaskammern wieder 6ffnen und die ganze Brut da

reinstecken.”

— 4.800 € Geldstrafe — AG Tiergarten Berlin Az. 259 Cs 218/15

I hdtt nu a Gasflasche und a Handgranate rumliegen [...].”

— 7.500 € Geldstrafe — AG Passau Az. 4 Ds 32 Js 12766/14

Allerdings erfiillt nicht jeder rassistische Kommentar gleich den Tatbestand der Volksverhetzung.
Damit die Gerichte einen Kommentar als volksverhetzend einstufen kénnen, muss eine Offentlich-
keit gegeben sein. Es macht also einen Unterschied, ob eine Auerung in privater Stammtischrunde
getitigt wird oder in den sozialen Medien. Gerade iiber das Internet ist die Offentlichkeit und damit
die Prangerwirkung grofs.
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HOWTO
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Wie kann ich die Verfasser*innen ermitteln?

Gehetzt wird im Internet hiufig unverhohlen mit Realnamen,
Wohnort- oder Arbeitgeberadresse. Selbst die Anonymitit
durch Nicknamen schiitzt nicht vor Rechtsverfolgung. Fast
immer hinterlassen die Verfasser*innen Spuren (IP-Adresse,
Namensoffenlegung und Fotos in sozialen Netzwerken), die
eine Identifizierung nachtraglich ermdglichen.

Welche Schritte kann ich als Betroffene*r
unternehmen?

Richtet sich der Hasskommentar gegen einen selbst, sollten
sich Betroffene im ersten Schritt an den Anbieter der Platt-
form (z.B. Facebook) wenden und diesen zur Loschung des
Kommentars auffordern.?® AuRerdem sind rechtliche Moglich-
keiten in Erwdgung zu ziehen. Die Verfasser*innen konnen
sowohl zivilrechtlich als auch strafrechtlich belangt werden.
Bei gravierenden Hate-Speech-Kommentaren bietet sich eine
Strafanzeige an. Zustdndig sind die Polizei und die Staats-
anwaltschaft. Es gibt auch die Mdglichkeit der anonymen
Anzeige.

VerstoBe gegen
Jugendschutzbestimmungen melden.

Jugendgefdhrdende Inhalte kdnnen den beiden Hotlines
jugendschutz.net und der internetbeschwerdestelle.de sowie
bei www.hass-im-netz.info/melden gemeldet werden.

Netzwerkdurchsetzungsgesetz

Um Anbieter sozialer Netzwerke zu einer zligigeren und
umfassenderen Bearbeitung von Beschwerden Uber Hass-
kriminalitdt und andere strafbare Inhalte anzuhalten, ist am
1.Oktober 2017 das Gesetz zur Verbesserung der Rechts-
durchsetzung in sozialen Netzwerken (Netzwerkdurchset-
zungsgesetz, kurz: NetzDG) in Kraft getreten. Plattforman-
bieter wie Twitter, Facebook und YouTube sind seitdem unter
anderem dazu verpflichtet, ,offensichtlich strafbare Inhalte”
innerhalb von 24 Stunden nach Eingang der Beschwerde zu
entfernen oder zu sperren.

Kommen die Betreiber*innen ihren Pflichten systematisch
nicht nach, drohen ihnen hohe Bufgelder. Mehr Informati-
onen zum NetzDG gibt es unter: www.bmjv.de/DE/Themen/
FokusThemen/NetzDG/NetzDG_node

CYBERMOBBING
Quelle: https://t1p.de/j1nl (Klicksafe.de?)

In Deutschland existiert zwar kein spezielles ,,Mobbing-Gesetz“
oder gar ,Cybermobbing- Gesetz“, aber es ist mdglich, gegen
einzelne, strafrechtlich relevante Tatbestinde vorzugehen.
Cybermobbing-Prozesse vereinigen oft einzelne Straftatbe-
stinde wie Beleidigung, Verleumdung, Erpressung / Notigung
oder die Verbreitung von Bildern und Videos ohne Erlaubnis,
die in ihrer Kombination weitreichende strafrechtliche Folgen
nach sich ziehen.

Die folgende Ubersicht zeigt, welche Gesetze bei Cybermob-
bing relevant sein kénnen. Zum Teil sind das die gleichen
Gesetze, die auch bei Hassrede und anderen Bereichen rele-
vant sind:

§ 107c Strafgesetzbuch (StGB):
Fortdauernde Beldstigung im Wege
einer Telekommunikation oder eines
Computersystems

(1) Wer im Wege einer Telekommunikation oder unter
Verwendung eines Computersystems in einer Weise, die
geeignet ist, eine Person in ihrer Lebensfiihrung unzu-
mutbar zu beeintrichtigen, 1. eine strafbare Handlung
gegen die Ehre einer Person fiir eine grofRere Zahl von
Menschen fiir eine lingere Zeit wahrnehmbar begeht
oder 2. eine Tatsache oder Bildaufnahme des hochst-
personlichen Lebensbereiches einer Person ohne deren
Zustimmung fiir eine gréfiere Zahl von Menschen fiir
eine lingere Zeit wahrnehmbar macht, ist mit Freiheits-
strafe bis zu einem Jahr oder mit Geldstrafe bis zu 720
Tagessitzen zu bestrafen.

(2) Hat die Tat den Selbstmord oder einen Selbstmord-
versuch der im Sinn des Absatzes 1 verletzten Person zur
Folge, begeht der Tater innerhalb eines ein Jahr tber-
steigenden Zeitraums fortgesetzt gegen die verletzte
Person gerichtete Tathandlungen im Sinne des Absatzes
1 oder Ubersteigt die Dauer der Wahrnehmbarkeit nach
Absatz 1 ein Jahr, so ist der Tater mit Freiheitsstrafe bis
zu drei Jahren zu bestrafen.

28 Wie kann man problematische Inhalte auf Facebook melden?: https://t1p.de/cuui https://www.klicksafe.de/themen/kommunizieren /facebook /facebook-

wie-kann-man-problematische-inhalte-melden/

29 https://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/was-sagt-das-gesetz/
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www.hass-im-netz.info/melden
https://t1p.de/j1nl

Da das Thema Cybermobbing abhingig vom konkreten Umfang
und der Art der Ubergriffe verschiedene Bereiche des Privatle-
bens betrifft, konnen darliber hinaus auch weitere Gesetze des
Strafgesetzbuchs angewendet werden.

§ 185 Strafgesetzbuch (StGB): Beleidigung

I

I

|

: Die Beleidigung wird mit Freiheitsstrafe bis zu einem Jahr
: oder mit Geldstrafe und, wenn die Beleidigung &ffent-
i lich, in einer Versammlung, durch Verbreiten eines Inhalts
: (& 11 Absatz 3) oder mittels einer Tatlichkeit begangen
| wird, mit Freiheitsstrafe bis zu zwei Jahren oder mit Geld-
: strafe bestraft.

§ 186 Strafgesetzbuch (StGB):
Uble Nachrede

I I
I I
I I
I I
I I
I I
: Wer in Beziehung auf einen anderen eine Tatsache :
| behauptet oder verbreitet, welche denselben verichtlich
: zu machen oder in der &ffentlichen Meinung herabzu- :
| wiirdigen geeignet ist, wird, wenn nicht diese Tatsache
: erweislich wahr ist, mit Freiheitsstrafe bis zu einem :
i Jahr oder mit Geldstrafe und, wenn die Tat &ffentlich |
: oder durch Verbreiten von Schriften (§ 11 Absatz 3) :
| begangen ist, mit Freiheitsstrafe bis zu zwei Jahren oder
: mit Geldstrafe bestraft. :

§ 187 Strafgesetzbuch (StGB): Verleumdung

Wer wider besseres Wissen in Beziehung auf einen anderen
eine unwahre Tatsache behauptet oder verbreitet, welche
denselben verdchtlich zu machen oder in der offentli-
chen Meinung herabzuwiirdigen oder dessen Kredit zu
gefdahrden geeignet ist, wird mit Freiheitsstrafe bis zu zwei
Jahren oder mit Geldstrafe und, wenn die Tat 6ffentlich,
in einer Versammlung oder durch Verbreiten von Schriften
(8 11 Absatz 3) begangen ist, mit Freiheitsstrafe bis zu
finf Jahren oder mit Geldstrafe bestraft.
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§ 238 Strafgesetzbuch (StGB): Nachstellung

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geld-
strafe wird bestraft, wer einer anderen Person in einer
Weise unbefugt nachstellt, die geeignet ist, deren Lebens-
gestaltung schwerwiegend zu beeintrdchtigen, indem er
beharrlich

1. seine raumliche Nihe aufsucht,

2. unter Verwendung von Telekommunikationsmitteln
oder sonstigen Mitteln der Kommunikation oder liber
Dritte Kontakt zu ihm herzustellen versucht,

3. unter missbrduchlicher Verwendung von personenbe-
zogenen Daten dieser Person

a. Bestellungen von Waren oder Dienstleistungen fiir
ihn aufgibt oder

b. Dritte veranlasst, mit diesem Kontakt aufzu-
nehmen,

4. lhn mit der Verletzung von Leben, korperlicher Unver-
sehrtheit, Gesundheit oder Freiheit seiner selbst oder
einer ihm nahe stehenden Person bedroht oder

5. eine andere vergleichbare Handlung vornimmt.

(2) Auf Freiheitsstrafe von drei Monaten bis zu fiinf Jahren
ist zu erkennen, wenn der Tdter das Opfer, einen Ange-
horigen des Opfers oder eine andere dem Opfer nahe
stehende Person durch die Tat in die Gefahr des Todes
oder einer schweren Gesundheitsschadigung bringt.

§22 KUG/KunstUrhG:
Recht am eigenen Bild

Bildnisse diirfen nur mit Einwilligung des Abgebildeten
verbreitet oder offentlich zur Schau gestellt werden ...
Das Recht am eigenen Bild oder Bildnisrecht ist eine
besondere Auspragung des allgemeinen Personlichkeits-
rechts. Es besagt, dass jeder Mensch grundsatzlich selbst
darliber bestimmen darf, ob liberhaupt und in welchem
Zusammenhang Bilder von ihm verdffentlicht werden.

Evangelische Tragergruppe fiir gesellschaftspolitische Jugendbildung - #Instaheroes

§ 201 Strafgesetzbuch (StGB): Verletzung
der Vertraulichkeit des Wortes

herstellt, z.B. von einem Vortrag, der nur fiir einen kleinen
Personenkreis — die Klasse — gedacht war, und diese

I
I
I
I
I
I
I Wer von einer anderen Person unerlaubt Tonaufnahmen
I
I
I
: Aufnahme verbreitet, macht sich strafbar.

§ 201a Strafgesetzbuch (StGB): Verletzung
des hochstpersonlichen Lebensbereichs
durch Bildaufnahmen

Wer eine andere Person in deren Wohnung oder in einer
intimen Umgebung, wie etwa in der Dusche, in der
Toilette, der Umkleide etc. heimlich fotografiert oder
filmt, macht sich strafbar. Ebenso ist die Verbreitung
solcher Aufnahmen strafbar.

§ 240 & § 241 Strafgesetzbuch (StGB):
Notigung & Bedrohung

tigem Schaden droht, sofern diese einer Forderung nicht
nachkommt, etwas zu tun, etwas zu unterlassen etc.,

I
I
I
I
I
I
Wer einer anderen Person mit Gewalt oder anderwei- |
I
I
I
macht sich strafbar. :

DESINFORMATION

Strafbarkeit von Falschmeldungen
Quelle: https://t1p.de/sOst (Bundestag.de°)

Fir die Strafbarkeit muss unterschieden werden zwischen
Behauptungen iiber Menschen und allgemeinen Falschnach-
richten. Die Verdffentlichung von allgemeinen Falschnach-
richten ohne Bezug zu einer bestimmten Person oder Perso-
nengruppe (,Der Eurokurs ist heute Nacht abgestiirzt®) ist
grundsatzlich nicht strafbar. (Eine eng gefasste Ausnahme stellt
die Leugnung des Holocausts nach & 130 Absatz 3 und 4 StGB
unter Strafe — auch hier geht es jedoch um den Ehrenschutz
der Opfer.) Die Straftatbestdnde der Beleidigung, Verleumdung
und ublen Nachrede (§§ 185ff. StGB) konnen nur dann erfiillt
sein, wenn Menschen verunglimpft oder verleumdet werden.

Die AufRerung muss dann geeignet sein, Betroffene verichtlich
zu machen oder in der o6ffentlichen Meinung herabzusetzen.
Das muss im Einzelfall gepriift werden. Voraussetzung ist
aufderdem, dass jemand bewusst die Unwahrheit sagt oder dies
im Fall der tiblen Nachrede bewusst riskiert.

*  Wegen Beleidigung nach § 185 StGB macht sich strafbar,
wer einen anderen durch eine Auerung oder Handlung
herabwiirdigt. In der beleidigenden Auf3erung oder Hand-
lung liegt eine Meinungskundgabe, es geht nicht um die
Behauptung von Tatsachen. Das Strafmaf3 sieht eine Geld-
strafe oder Freiheitsstrafe bis zu zwei Jahren vor.

e Wer liber einen anderen Menschen Tatsachen behauptet,
die ihn in der offentlichen Meinung herabwiirdigen
kénnen, kann sich wegen iibler Nachrede nach § 186 StGB
strafbar machen, wenn er die Tatsachen nicht beweisen
kann. Hier ist ein Strafmaf von maximal einem Jahr Frei-
heitsstrafe vorgesehen.

*  Wer Uber einen anderen Menschen bewusst unwahre
Tatsachen behauptet, die ihn in der offentlichen Wahr-
nehmung verichtlich machen konnen, macht sich wegen
Verleumdung nach & 187 StGB strafbar. Das Strafmafd
betrdgt Geldstrafe oder bis zu zwei Jahren Freiheitsstrafe.
§ 188 StGB stellt die lible Nachrede und Verleumdung
gegen Personen des politischen Lebens unter eine beson-
dere Strafe — hier ist eine Freiheitsstrafe von drei Monaten
bis flinf Jahren vorgesehen.

In der Praxis stellt sich bei Meldungen im Internet haufig das
Problem, dass Verfasser*innen von Desinformationen nicht
identifiziert und kontaktiert werden kénnen. Eine Strafan-
zeige kann dann nur gegen ,unbekannt” gestellt werden, die
Strafverfolgungsbehdrden miissen bei erfolgloser Suche nach
dem Autor oder der Autorin ihre Ermittlungen einstellen.

N
N

\\ @

FAKE

30 https://www.bundestag.de/resource/blob/502158/99feb7f3b7fd1721ab4ea631d8779247 /wd-10-003-17-pdf-data.pdf
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ZIVILRECHTLICHE ANSPRUCHE
AUF LOSCHUNG, BERICHTIGUNG
UND UNTERLASSUNG

Durch Strafverfolgung kann jemand fiir eine Falschnachricht
zur Verantwortung gezogen werden — damit ist die Nachricht
jedoch noch nicht beseitigt. Hierfiir miissen Betroffene einen
zivilrechtlichen Anspruch auf Loschung, Berichtigung oder
Unterlassung einer Nach-richt geltend machen.

Die Anspriiche auf Loschung, Berichtigung oder Unterlassung
einer Nachricht sind nicht ex-plizit geregelt, sondern wurden
von den Gerichten aus allgemeinen Vorschriften des Biirger-
lichen Gesetzbuches (BGB) entwickelt.

Der Berichtigungsanspruch wird analog auf den allgemeinen
Schadensersatzanspruch nach § 823 Absatz 1 BGB und den
Beseitigungsanspruch nach § 1004 Absatz 1 Satz 2 BGB
gestiitzt. Art und Umfang des Schadensersatzes bestimmt
sich nach § 249 Absatz 1 BGB. Die be-troffene Person muss
darlegen, dass die behauptete Tatsache unwahr ist und dass
sie durch die Behauptung in ihrem allgemeinen Personlich-
keitsrecht (APR) beeintrachtigt ist.

Der Loschungsanspruch wird ebenfalls auf §& 823 Absatz 1,
1004 Absatz 1 Satz 2 BGB ge-stiitzt. Wenn dies notwendig
ist, um die fortdauernde Rufbeeintrachtigung zu beenden,
kann die betroffene Person den Autor oder die Autorin auf
Loschung der rechtswidrigen Behaup-tung im Internet in
Anspruch nehmen.

Gleichzeitig mit einem Anspruch auf Loschung oder Berich-
tigung einer bereits verdffentlich-ten Nachricht kann die
betroffene Person nach & 823 in Verbindung mit § 1004 BGB
analog eine Erklirung des*der Verantwortlichen verlangen,
dass er*sie derartige Nachrichten auch in Zukunft unter-
lassen werde (Unterlassungsanspruch). Bei Zuwiderhandlung
muss der*die Verantwortliche im Sinne des Presserechts eine
Vertragsstrafe zahlen.

Auch bei allen zivilrechtlichen Anspriichen stellt sich hdufig
das Problem, dass der*die Ver-fassende der falschen Nach-
richt nicht identifizierbar ist und daher keine Anspriiche gegen
ihn*sie gerichtet werden kdnnen. Wenn eine falsche Nachricht
auf einem Portal veroffent-licht wird, muss also gegebenen-
falls der*die Betreibende des Portals kontaktiert werden, auf
dem die Meldung veroffentlicht wurde. Er*Sie wird aufgefor-
dert, den Beitrag zu ldschen oder die Weiterverbreitung zu
unterbinden.

FAKE-PROFIL

Recht am eigenen Namen
Quelle: https://t1p.de/gdqy (Medienrecht-Ratgeber.des!)

Ebenso wie das Recht am eigenen Bild ist auch das Recht am
eigenen Namen Teil des geschiitzten allgemeinen Person-
lichkeitsrechts. Einfachgesetzlich geregelt ist das Recht am
eigenen Namen in § 12 BGB (Biirgerliches Gesetzbuch).

§ 12 Biirgerliches Gesetzbuch (BGB):
Namensrecht

Wird das Recht zum Gebrauch eines Namens dem Berech-
tigten von einem anderen bestritten oder wird das Inter-
esse des Berechtigten dadurch verletzt, dass ein anderer
unbefugt den gleichen Namen gebraucht, so kann der
Berechtigte von dem anderen Beseitigung der Beein-
trachtigung verlangen. Sind weitere Beeintrachtigungen
zu besorgen, so kann er auf Unterlassung klagen.

Auf den Namensschutz des BGB konnen sich nicht nur natiir-
liche Personen berufen, sondern auch Vereine, Parteien und
andere juristische Personen.

WettbewerbsverstoBe im Internet
(Schleichwerbung)

Quelle: https://t1p.de/k3pk (Medienberatung.online3?)

Im Mirz 2019 hatte das Landesgericht Karlsruhe einen Fall zu
verhandeln, in dem es um Pamela Reifs Umgang mit der Kenn-
zeichnung von Werbung auf ihrem Instagram-Account ging.
Geklagt hatte der ,Verband sozialer Wettbewerb*“. Klagegrund
waren drei Fotos von Pamela Reif, auf denen ihre Kleidung
mit sogenannten Tags versehen war. Wer auf die Kleidung im
Foto tippte, bekam eine Einblendung mit einem Link, der zum
Instagram-Account der Kleidungsmarke fiihrte.

Pamela Reif hatte kein Geld von den Firmen fiir die Links
bekommen und sie auch nicht als Werbung gekennzeichnet.
Sie argumentierte, dass sie mit den Links nur erwartbare
Fragen ihrer Follower (,Tolles Kleid, woher hast du das?) im
Voraus beantworten wollte. Die Fotos seien keine Werbung,
sondern eine private Empfehlung gewesen.

31 http://www.medienrecht-ratgeber.de/medienrecht/recht-am-eigenen-namen/recht-am-eigenen-namen.html

32 https://apps.medienberatung.online/influencer/influencer/index.html#|3
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LG Karlsruhe Urteil vom 21.3.2019,
13 O 38/18 KfH

Quelle: https://t1p.de/alck (Juris.de3?)

Wettbewerbsverstofd im Internet: Instagram-Post als geschaft-
liche Handlung; Schleichwerbung durch ,Taggen“ von Fotos
ohne Werbekennzeichnung

Leitsitze

,1. Ein Instagram-Post, bei dem in das Foto eingebettete Tags
mit Marken-Herstellerseiten verlinkt sind, stellt eine geschaft-
liche Handlung im Sinne von & 2 Abs. 1 Nr. 1 UWG dar. Durch
sie fordert der*die Betreibende des Accounts - i.d.R. ein*e sog.
Influencer*in — die beworbenen Unternehmen ebenso wie sein
eigenes, auf Werbeeinahmen zielendes Unternehmen.

2. Die Kennzeichnung eines solchen Instagram-Auftritts als
Werbung ist nicht entbehrlich. Insbesondere ist der werbliche
Charakter nicht fir alle — oft jugendlichen, teilweise kindli-
chen — Nutzer*innen offensichtlich. Dies gilt umso mehr,
als es das Geschdftsmodell von Influencer*innen darstellt,
(scheinbar) private mit kommerziellen Posts zu mischen.”

Datendiebstahl
Quelle: https://t1p.de/naao (Wikipedia.org*)

In Deutschland ist das Ausspahen von Daten gemif § 202a
Strafgesetzbuch (StGB) strafbar. In der 1986 in Kraft getre-
tenen Fassung stellte der Gesetzgeber die unberechtigte
Verschaffung von Daten als Ausspdhen von Daten unter
Strafe. Diese Bestimmung betrifft nur Daten, die elektronisch,
magnetisch oder sonst nicht wahrnehmbar gespeichert sind.
Tatbestandsvoraussetzung ist danach, dass ein*e Titer*in
nicht fir ihn*sie bestimmte — und gegen den unberechtigten
Zugriff besonders geschiitzte — Daten in seine*ihre Verfi-
gungsgewalt gebracht hat.[7] Damit ist nicht jeder unberech-
tigte Zugriff auf ein Computersystem allgemein, sondern nur
in Verbindung mit dem Ausspahen von Daten strafbar.

Auch das Vorbereiten der Tat ist strafbar, also zum Beispiel das
Beschaffen einer entsprechenden Software.

§ 202a Strafgesetzbuch (StGB): Ausspdahen
von Daten

(1) Wer unbefugt sich oder einem anderen Zugang zu
Daten, die nicht fiir ihn bestimmt und die gegen unberech-
tigten Zugang besonders gesichert sind, unter Uberwin-
dung der Zugangssicherung verschafft, wird mit Freiheits-
strafe bis zu drei Jahren oder mit Geldstrafe bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die
elektronisch, magnetisch oder sonst nicht unmittelbar
wahrnehmbar gespeichert sind oder ibermittelt werden.

33 http://Irbw.juris.de/cgi-bin/laender_rechtsprechung/document.py?Gericht=bw&Art=en&Datum=2019-3&nr=27294&pos=0&anz=22
34 https://de.wikipedia.org/w/index.php?title=Datendiebstahl&oldid=199464062
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DESINFORMATION

ARD-Faktenfinder, tagesschau.de — Phinomene wie Desin-
formation, Gerlichte, Verschwdrungsmythen oder Hass im
Netz werden vom Verifikationsteam der ARD* aufbereitet:
https://t1p.de/livr

Faktencheck, Correctiv*® — Recherchen fiir die Gesellschaft
gGmbH Portal mit Hintergrundberichten und Faktenchecks
zur Aufklarung von Falschinformationen: https: //t1p.de/8gue

Mimikama?” — Verein zur Aufkldrung tiber Internetmissbrauch
Internetseite, auf der Uber Internetmissbrauch, Internetbe-
trug und Falschmeldungen aufgekldrt wird und Desinforma-
tionen gemeldet werden kénnen: https://t1p.de/kj2m

Spezial zum Thema Desinformation, Bundeszentrale fiir
politische Bildung (bpb)*® — Website mit Informationen
und Materialien rund um das Thema Desinformation
unter anderem mit der Bilderserie ,Fake News erkennen:
https://t1p.de/mm2w

Materialien aus dem Projekt ,Newsbusters” der Demokra-
tielabore, Open Knowledge Foundation Deutschland e.V.* —
Handlungsorientiertes Projekt zum Thema Medienanalyse
und Desinformation

»  Woran erkennt man eine Nachricht?
«  Woran erkennt man Desinformationen?
»  Was ist der Pressekodex?

Link: https://t1p.de/3gl5

35 https://www.tagesschau.de/faktenfinder/

36 https://correctiv.org/faktencheck/

37 https://www.mimikama.at/ueber-uns/

38 https://www.bpb.de/gesellschaft/medien-und-sport/fake-news/
39 https://demokratielabore.de/workshops/newsbusters/

40 http://www.fakeittomakeit.de/

41 https://swrfakefinder.de/

GAMES ZUM THEMA DESINFOR-
MATION

Fake It to Make It*°, Amanda Warner

« Reiflerische Nachrichten selbst erstellen und platzieren
e Arbeitsmaterialien und weiterfiihrende Informationen
Link: https://t1p.de/r1mj

SWR Fake Finder*, Siidwestrundfunk
» Desinformationen spielerisch entlarven lernen

Link: https://t1p.de/igt]
« Infos, Hilfe und Beratung bei Cybermobbing und Hassrede
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INFOS, HILFE UND BERATUNG BEI
CYBERMOBBING UND HASSREDE

JUUUPORT* — Hilfe bei Cybermobbing, WhatsApp-Stress &
Co., JUUUPORT e.V.

* Onlineberatung von jungen Menschen fiir junge Menschen
» Konkrete Tipps fiir Betroffene von Cybermobbing
e Link: https://t1p.de/e7m8

Werte leben Online, JUUUPORT e.V.#?

*  Projekt zum verantwortungs- und respektvollen Umgang
im Netz

* Informationen zu Themen wie Cybermobbing und Hassrede

« Tipps, wie man sich beim Beobachten von Cybermobbing
und Hassrede verhalten kann

e Link: https://t1p.de/1uns

Nummer gegen Kummer, Online- und Telefonberatung*

« Kinder- und Jugendtelefon (kostenlos und anonym):
116111

» Onlineberatung fiir Kinder und Jugendliche
* Peer-to-Peer-Beratung fiir Jugendliche
e Link: https://t1p.de/tw4u

Strategien gegen Hassrede, Bundeszentrale fiir politische
Bildung (bpb)*

* Onlineberatung von jungen Menschen fiir junge Menschen
» Konkrete Tipps fiir Betroffene von Cybermobbing

e Link: https://t1p.de/e7m8

42 https://www.juuuport.de/beratung

43 https://www.werteleben.online/

44  https://www.nummergegenkummer.de/kinder-und-jugendtelefon.html
45  https://www.bpb.de/252408 /strategien-gegen-hate-speech/

39

Evangelische Tragergruppe fiir gesellschaftspolitische Jugendbildung - #Instaheroes


https://t1p.de/3gl5
https://t1p.de/r1mj
https://t1p.de/igtj
https://t1p.de/e7m8
https://t1p.de/e7m8

POSTING GUIDE

60 —> © —> PHASE 01 —> 02 —> 03 Ry

1. UBERSICHT

Dieser Posting Guide ist dein Fahrplan fur
#Instaheroes. Hier findest du alle Posts
und Inhalte in der zu veroffentlichenden
Reihenfolge und versehen mit allen
relevanten Hinweisen zu notwendigen
Anpassungen und Erganzungen.

Die Ordner mit dem Material sind erhiltlich iliber:

https:/tlp.de/x0b5x

Zur Durchfiihrung des Workshops sollte ein privater Instagram-Kanal angelegt sein. Diesen gilt es
vor Spielbeginn (Phase 0) korrekt einzurichten und zwar mit dem vorbereiteten Material:

»  Profilbild
* Posts, die die Basics der Steuerung erkldren

Innerhalb des anschlief3end startenden Workshops wird der Grof3teil aller Kommunikation und Handlung
tber die Instagram-Stories und Posts erfolgen:

« Stories verbergen sich hinter einem Klick auf das Profilbild. Es sind eigene Beitrage, die nur 24

Stunden zu sehen sind. Die Beitrdge in der Story bringen bei #Instaheroes die Handlung voran,
indem Inhalte geteilt und mit den Teilnehmenden interagiert wird. Die Stories bestehen aus im
Material enthaltenen Videos oder Bildern und sind beim Hochladen anpassbar mit Animationen,
Musik oder Text, der sich direkt auf die aktuelle Gruppe bezieht.


https://t1p.de/x0b5x

I 4114

1.1 TRANSFER

Die Workshopleitung benotigt ein Handy mit installierter Instagram-App.

Sollte die Gruppe nicht in Prdsenz zusammen kommen kdnnen, brauchst du
zudem ein Videokonferenz-Programm fiir die Auswertung am Ende.

Alle Materialien befinden sich in einem Ordner, welcher nach Phasen und
Phasenabschnitte sortiert ist.

Im Material-Ordner befindet sich auch die Hintergrundgrafik (BG.jpg), nutzbar
fuir eigene Stories und Posts.

Es empfiehlt sich diesen Ordner so abzulegen, dass er vom Handy aus gut
erreichbar ist (z. B. Cloud oder interner Speicher.)

1. Leere Story erstellen (Auf das eigene Profilbild
oder das Pluszeichen oben klicken).

2. Zum Ablageort des Materials wechseln, Beitrag
auswihlen und ,teilen“ (oder ,senden”).

Deine Story flowjoe carolina__

Oder

1. Im Teilen-Dialogfeld ,Instagram Story“ auswahlen.

2. Der Beitrag erscheint nun in Instagram, wo er noch bear-
beitet werden kann. Beitrdge mit interaktiven Elementen
(Fragen, Quiz, Slider) mussen bearbeitet werden, denn im
Ordner sind sie ,nur als Bilder abgelegt. Interaktiv werden
sie erst, wenn das jeweilige Element in Instagram erginzt
wird. Auf dem Bild siehst du, wie der Post aussehen soll.
Zum Teil musst du dabei kurze Texte (,ja“/,nein”, ,linkes*/
srechts*) eingegeben.

3. Schlieflich noch abschicken und schon erscheint der Post
in deiner Story.
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Beispiel

& Phase2
Name

1_Tagesstart
m -

2 Geandert: 15. Sep.

2_Doktor-Posts
m >
2. Gegndert; 15, Sep.

Zum Schreiben
antippen

g 3-Spurensuche
& Geéndert: 15. Sep.

=] a % =

nNs2Ee@ - K=

052 @@ -

& 2_Doktor-Posts
Name ™

Ph2_Post_1_.png

2 Geandert: 15. Sep.

—
3 Ph2_Post_1_ajpg
&= 2 Gedindert: 15. Sep

§= Ph2_Post_1_b.png

2 Geandert: 15. Sep.

E Ph2_Post_2_png
- 2 Geandert: 15. Sep.

Ph2_Post_2_a.jpg

2 Geandert: 15 Sep.

=R Ph2 Post 2 Dipg
e

2 Geandert: 15. Sep.

== ph2_Post_2_cjpg
B2 2 ceandert 15.5ep
=
[A]

Ph2_Post_3_png

L R

b4

Phz_Post_1_ajpg

Freigeben

2u"Markiert” hinzufiigen

Offline verfigbar machen

Linkfreigabe ist deaktiviert

Link kopieren

Kopie erstellen

Kopie senden

Offnen mit

4
1
1
|
|
1
1 Belegﬁareli!ate
1 griiner Politiker:
I Mrsirete Bause oL P 1
|
|
1
S

®

¢ B sF B B
12 3 456 7 89
@ # € )

0
/

Noch ist das Fragen-Feld nur Teil
des Bildes und ohne Funktion
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Jetzt klappt es auch mit
den Fragen.
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1.2 STORY-REAKTIONEN

Je nach Typ des interaktiven Elementes, lassen sich Reaktionen
unterschiedlich einbinden:

Offnet man die eigene Story (via Klick auf das Profilbild) lassen
diese sich nach oben schieben und geben den Blick frei auf die
Statistik. Hier ldsst sich sehen, wer welche Stories gesehen hat
und wie das Abstimmungsverhalten aussieht.

« Slider und Umfragen lassen sich per Klick auf ,Ergebnis
teilen” als neue Story teilen.

+ Ein Quiz zeigt die korrekte Antwort direkt beim Spielen an
und bendtigt kein gesondertes Teilen.

« Fragen lassen sich nur einzeln via Klick auf ,Antwort teilen”
freischalten, haben dann aber kein Hintergrundbild. Das
gilt es zu umgehen:

Um mehrere Antworten inklusive des dazu passenden Hinter-
grundbildes (der Frage) abzubilden miissen folgende Schritte
erledigt werden:

1. Einen Screenshot der Frage machen. Dazu die Story
offnen, gedriickt halten, und nach Verschwinden aller
Menlis die Screenshot-Taste des Handys driicken (meist
Lauter+Aus).

2. In der Statistik die erste Antwort teilen und den soeben
gemachten Screenshot als Hintergrund auswahlen.

3. Die Antwort wie gewiinscht platzieren und erneut Screen-
shot anfertigen.

4. In der Statistik die nichste Antwort teilen und den letzten
Screenshot als Hintergrund einfiigen.

5. Wieder einen Screenshot anfertigen

6. Diese Schritte so lange wiederholen, bis die gewiinschte
Anzahl an Antworten enthalten ist.

Probleme,

Anzahl aller - LT
Betrachtenden rmiingeeraehiion

2 1

Ergebnisse teilen

Teilnehmer

@ bfk it

Teilnehmer ansehen >

Details der
Betrachtenden

W ¢ < <

die Leute auf Insta
?

die Leute auf Insta Jeme, die Leute auf Inst2

Probleme, Prob

haben kénnten sind _? haben kénnten sind _? haben kénnten sind_?

/)Y
0.0

{
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1.3 LIVE

Zum Senden eines Live-Streams startet man Stories wie
gewohnt (Derzeit: Auf das eigene Profilbild oder das Plus-
zeichen oben klicken). Unten wihlt man anschlieRend statt
,Story“ ,Live“ aus, indem man es zur Seite schiebt.

Anschliefiend sollte ein Gesichtsfilter fiir die 2 Rollen ausge-
wihlt werden. Vorschldge dafiir sind:

e Tiger: Arkham Knight (von csavenables) oder Arkham
Knight (von _.nikolai97._)

« Doktor: Phantom Light (von Instagram) oder Neon Mask
(von rxmxdhxni)

Die Filter lassen sich vor dem Live-gehen auswihlen und konnen
gesucht sowie zur spdteren Verwendung gespeichert werden.

Macht beim Spielen von Tiger darauf aufmerksam, dass ihr
einen Sprachfilter benutzt. Das erkldrt, warum die Stimme in
den vorbereiteten Videos eine andere ist. Am Ende der Live
kannst du entscheiden, ob das Video gespeichert, geteilt oder
geldscht werden soll.

45

Zum Schreiben
antippen

. TORV REELS

¢« Streams kurz halten!

¢« Esist mit Verzogerungen von ca. 30s zu

: rechnen - Fragen also langer ausfiihren.
¢« KeineJa-Nein-Fragen stellen. Die sind schwer
: zuordnenbar und verhindern ein interaktives
: Gesprach

¢ DabeiAufzeichnungen der Chat nicht aufge-
: nommen wird und auch wegen der Verzoge-
: rung: Fragen des Chats vorlesen.

Evangelische Tragergruppe fiir gesellschaftspolitische Jugendbildung - #Instaheroes



L

1.4 ZEITPLAN

Je nach Setting ldsst sich der Zeitplan fir den Workshop
anpassen. #Instaheroes kann

komplett online, bei mehrtdgigen Veranstaltungen mitlaufend
oder auch

als Kurzformat in Prdsenz angeboten werden (weniger
empfohlen).

Der Workshop sollte dabei entweder in einer Videokonfe-
renz oder vor Ort gerahmt werden. Details dazu findest du in
Kapitel 1 Abschnitt 3.

Echtzeit

Besonders geeignet flir die Onlinedurchfiihrung ist es, wenn
liber 3 Tage von ca. 10 bis 18 Uhr mit der Gruppe interagiert
wird. Dabei ist die Zeit von 10 bis 17 Uhr als asynchrone Spiel-
zeit angelegt.

Im synchronen Tagesfinale wir dann von 17 bis 18 Uhr das
Erlebte gemeinsam reflektiert. Teilnehmende haben mehr
Zeit und konnen sich zu fiir sie passenden Momenten mit dem
Workshop beschidftigen. Dabei teilt sich der Tag in folgende
Abschnitte:

Start :
Intro, Tagesziel und kleine interaktive 10-12 Uhr :
Aufgabe :
[=
e .
"o Hauptteil :
% Auseinandersetzung mit Inhalt iber 12-15 Uhr :
w9 Fragen, Auswahloptionen und Quiz :
Eigene Auswertung :
Ergebnisse des Hauptteils 15-17 Uhr :
s Tagesfinale :
.::: Anwendung de'r Au§wertung und c'ies 17-18 Uhr
=0 | Gelernten in spielerischen Diskussions- :
| formaten
.................... LIVE B I

In Prasenz

Je nach vorhandener Zeit kénnen die einzelnen Phasen und
ihre Abschnitte frei eingeteilt werden. Statt mehrerer Stunden
kénnen Aufgaben in der Gruppe besprochen und direkt umge-
setzt werden.

Wir schitzen, dass fiir eine Umsetzung in Prisenz mindes-
tens zwei mal drei Stunden notwendig sind.

Highlights

Durch das Anlegen von Highlights konnen Teilnehmende
schnell zur aktuellen Stelle springen. Besonders sinnvoll sind
sie als Ubersicht der einzelnen Phasen sowie als kurzer Riick-
blick vor einem Phasenfinale. Dazu das eingekreiste Plus im
Profil klicken und die letzten Stories auswahlen:

e 0000000000000 00000000 00

8 instaherotiger v « + =

27 16 10

Beitrige Abonnent.. Abonniert

Tiger
Helft mir Instagram zu einem besseren Ort zu
machen!

Profil bearbeiten

eC®

e Tag 2 “Doktor" Posts Tag1

@0 ¢ 0000000000000 00000000000 00

.
.
.
.
.
.
.
.
.
.
.

@000 0000000000000 0000 000

Heﬂ'..lg !

oder?

Lasst dariiber heute
17 Uhr reden!

Ist euch in den Posts von diesem
Doktor auch etwas merkwiirdiges
aufgefallen?? Die haben doch alle
eine heraustechende
Gemeinsamkeit!?
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Vorbereitung des Profils mit den folgenden Materialien:

Rechts tippen, um zum
nachsten Foto zu springen

PhO_Post1.jpg

1 15 9

Beitrdge Abonnent.. Abonniert

Tiger
Helft mir Instagram zu einem besseren Ort zu
machen!

Abonniert von initiativecreativegaming,
dermedienwolf und 4 weiteren Personen

Abonniert v Nachricht

Vo p
®® A v Ty

PhO_Post4.jpg
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Links tippen, um das
vorherige Foto anzusehen

PhO_Post2.jpg

instaherotiger v

0 6 4

Beitrdge Abonnent.. Abonniert

Tiger
Helft mir Instagram zu einem besseren Ort zu
machen!

He ¥, it Les los !

PhO_Post5.jpg
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Fur "Pause” gedruckt halten

PhO_Post3.jpg

Profilbild.jpg
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3.1 PHASENSTART

Ph1_1-Start_1.mp4

N\

Hil Schon, dass ihr alle da
seid. Ich bin Tiger und wie ihr
vielleicht wisst, gehore ich
der Gruppe der Instaheroes
an. Wir probieren Instagram
zu einem besseren Ort zu
machen. Und das ist auch
gerade dringend notwendig.

Wir wissen nicht so richtig
warum, aber in letzter ...

Gut, &

dass ihr da s;eid!

Ph1_1-Start_2.mp4

N\

Zeit gibt es immer mehr
Gemeinheiten, Fake-Profile,
Falschnachrichten, Daten-
sammlungen ... Ach, es sieht
nicht gut aus. Aber hier
brauchen wir wirklich eure
Hilfe. Ich brauche eure Hilfe.
Lasst uns doch ein bisschen
besser kennen lernen und ...

Kurz ein paar
Fragerfzu euch:

d N
\ "/

Ph1_1-Start_3.mp4

beantwortet die folgenden
Fragen. Okay? Und danach
legen wir los. Bis gleich!
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PHASE 01

3.2 MELDUNGEN

.®|nterakﬁon!...........................................

Bei diesen Bildern miissen Elemente direkt in Instagram ergdnzt werden, damit sie inter-
aktiv werden. Die Elemente sind in der Datei als Vorlage abgebildet, miissen aber auf
Instagram neu hinzugefiigt werden, damit sie fiirdie Teilnehmenden interaktiv sind.
Merke: Uberall lassen sich mit dem Hintergrund (BG) eigener Text und Reaktionen auf
die Teilnehmenden einbauen.

. Fast geschafft
Wie oft nutzt ihr
Neulinge denn ﬁ

i 1

Instagram?

ind eure
nd wer ! re o
L\e\:‘\’ingsinﬁuencer*m

91

Richtig gut an Insta ist

Algg,
g,
" ot
“iichy,

u

Ph1_2-Fragel.mov Ph1_2-Frage2.mov Ph1_2-Frage3.mov Ph1_2-Frage4.mov Ph1_2-Frage5.mov

Meldung 1

F——— Meldung 2 —

Schaut mal, was mir
da gemeldet wurde!

Ph1_M1_a.jpg

Ich lass euch etwas

Zeit
zum Antworten.

(sehr gespannt!)

Story-
Reaktionen
auf Fragen

Musik ergdnzen 15 2

Dann warten auf
Ergebnisse

Ph1_3-Auswertung_l.mp4

Meldung 3

Hmm vielleicht
konnt ihr mir helfen?
Ist das wirklich
Lenas Account?

< lenamayeriandrut

I; w01 1065 49

Ph1_M3_a.jpg

#birdsarentreal

Kodnnte da was dran sein?

Ich habe ein bisschen herum
gesucht und das hier tiber die
Theorie herausgefunden.

Wie soll ich reagieren?

wJohn F. Kennedy wurde von der CIA
ermordet, da er sich weigerte,
von Véageln toten zu lassen, dai
durch Drohnen ersetzt werden. Diese
Drohnen wurden von Boeing-Ingenieuren in
der Area 51 entwickelt, um die Menschheit
unauftillig iberwachen zu kénnent”

Findet ihr das ok?

Sollich ihn direkt anschreiben oder
Greta dffentlich in Schutz nehmen?

Ph1_M1_b.jpg Ph1_M1_c.jpg

{ I Meldung 4

Scheint wirklich nicht
Lenas echter
Account zu sein.

Oder seht
irgendwo ein: Vn

Ist das \

Schleichwerbung?
Was denkt ihr?

Wie sollich
reagieren?

Ph1_M2.jpg

Das hier ist mir
aufgefallen.

I
g

Werbung ohne Kennzeichnung

Ph1_M3_b.jpg Ph1_M4_a.jpg

Ph1_M4_b.mp4

Danke fiir eure Antworten — alles
sehr gute Antworten. Ich bin

mir ziemlichsicher, dass wir eine
sehr gute Gruppe werden. (Alarm
ertdnt) Was geht denn jetzt los?

willkommen
im Team!

Ph1_3-Auswertung_2.mp4

Okay, das ist der Instaheroes-
Alarm. Das heif3t, es sind gerade
ein paar Meldungen reinge-
kommen, die wir uns nun mal
anschauen sollten.

Passt auf: Ich teile die mit
euch,und ihr entscheidet, wie ich
darauf reagieren soll. Okay?

Ph1_3-Auswertung_3.mp4
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norasbeautypalace @ « Fo
Waldorf Astoria DubaiPalm Ju

norasbeautypalace Wir sind in Dubai @
Unser erster Familienurlaub zu dritt @ @
Wir sind gestern Abend angekommen & so
lieb hier im Hotel empfangen worden.
Fuhlen uns einfach richtig wohl & genieBen
die gemeinsame Zeit so sehr @

Wir haben schon einen kleinen Spaziergang
am Strand gemacht & gleich gehen wir was
essen. Wanschen euch auch einen
wunderschonen Tag @& #dubai
@visitdubai

entare laden
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Meldung 5

Soll ich das offentlich
in Frage stellen?

Ph1_M5_a.jpg

Ph1_M5_b.jpg

Meldung 6

Der Link hier ist

Meldung 6

Schnell auf den Link gegangen.
Gerade nicht viel los. Dann
hab ich ja mal kurz Zeit meine
Nachrichten zu checken.

Ich mach das mal
lieber fix.

Ph1_M6_a.mov Ph1_M6_b.mov

Der Link hier ist

Ph1_M6_c.mov

Puh. Das war knapp!

Ph1_M6_d.mov

Phew!
Das war die |etzte!

7

Das wars zu diesen
Meldungen. Okay,

ihr seht jetzt, was ich
meine oder? Nun sagt
mir, wie ich reagieren
soll und ich halte euch
auf dem Laufenden.
Und wenn ihr ein biss-
chen eher fertig seid,
dann h ...

Diskutiert in den
Posts, wenn ihr puch
unsicher seid!

erde ich eure
Entscheidungen umsetzen..

Ph1_MEnde_1.mp4

Phl_MEnde 2.mp4
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Ph1_Meé_e.jpg
Alternativ: ... schickt mir
Eigene Dead- doch per Direkt-

Positive Posts

o il nachricht ein
itte an A

paar positive
Nachrichten.
Das kann ich
gerade wirklich
gebrauchen.
Und ich denke

line festlegen.

Bilder aus
,Diskussions-
Posts“ posten.

Instagram auch.

Ph1_MEnde 3.mp4
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PHASE 01

3.3 MELDUNGEN / ANTWORTEN

@ Interaktion!

Die Urspriingliche Frage wird jeweils erneut mit den Ergebnissen der Teilnehmenden geteilt (,Ergebnis teilen®).
Siehe dazu Seite 44. Im Anschluss werden die Richtigstellungen je nach Entscheidung der Teilnehmenden geteilt.

Meldung 1 ——3

Antwort 1

<|>

#hbirdsarentreal

Kénnte da was dran sein?

3 e
Wie soll ich reagieren?

Ergebnis teilen Phl_M1_Ala.jpg

Antwort 1

Meldung 2 ==

Ph1_M1_Alb.mov

lIch hab da was gefunden. Das
wird sie bestimmt liberzeugen.

o emilaich mal

Meldung 2 ™% g

‘Sollich ihn direkt anschreiben oder
Greta Gffentlich in Schutz nehmen?

Ergebnis teilen Phl_M2_Al.mov

Meldung 3 —)

Antwort 1

Phl_M2_A2.mov

—&

Scheint wirklich nicht
Lenas echter —
Account zu sein. 5 SRS

Oder seht
irgendw

reagieren?

Wie sollich
B

Phl_M3_Al.mov

Ergebnis teilen

Ph1_M3_A2.mov

Ph1_M1_A2a.jpg Ph1l_M1I1_A2b.jpg

- Hinweis E@

Positiv
. Negativ
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Meldung 4 —==3 Antwort 1

—&—

Ist das \

Schleichwerbung?
Was denkt ihr?

Das klingt wenig
einsichtig, oder?

Ergebnis teilen Ph1_M4_Al.mov Ph1_M4_A2.jpg

Meldung5 —=—3 Antwort 1

)

Anscheinend steckt
diese Idee dahinter:

Sollich das éffentlich
in Frage stellen?

Ergebnis teilen Ph1_M5_Al.mov Ph1_M5_A2.mov

Meldung 6 —==3 Antwort 1

—&—

Puh. Das war knapp!

pas waren alle! Text erganzen:
Zeit von Live-

PhEW! Moment

Ganz schon
anstrengend..

@

Ergebnis teilen Ph1_M6_Al.jpg Ph1_M6_A2.jpg Ph1_MEnde.mp4

Instagram Securty
1S Jps

etvhab dich i Auge.

Tigor Instahoro

Was mache ich jetzt?

382951
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3.4 ERSTER KONTAKT

Ich habe eine echt seltsame
Nachricht bekommen.
Text erganzen:

Noch X min bis
Live-Moment

Ph1_EineNachricht.mov

@ Live Leitfaden: Phase 1

In der ersten Phase haben die Teilnehmenden verschiedene problema-
tische Inhalte auf Instagram kennengelernt und mussten sich fiir einen
Umgang mit diesen entscheiden. In der anschliefenden Livesession
sollen die Erfahrungen reflektiert und, darauf aufbauend, eigene Regeln
fiir den Umgang mit solchen Inhalten formuliert werden.

Einstieg

? Was hilt euch denn manchmal davon ab, online zu widersprechen?

Mogliche Themen ——3 Vorschlige fiir Antworten
Ich bin unsicher, ob ich im Recht bin. Hierfir lassen sich die AGBs der Plattformen oder ggf.

staatliche Institutionen befragen.

Ich will mich nicht mit Negativem beschaftigen. Jede*r darf selbst entscheiden, wo die eigenen Kapazititen
und Grenzen liegen.

Ich habe nicht genug Zeit fiir lange Diskussionen. Das ist ok. Man muss seine Meinung nicht rechtfertigen und
kann jederzeit aus einer Kommentarspalte aussteigen.

Ich befiirchte Cybermobbing oder einen Shitstorm. Man kann sich Hilfe und Unterstiitzung holen. Zudem lasst
sich dagegen rechtlich vorgehen.

Ich befiirchte, dass ich nicht ernstgenommen werde und Jeder Kommentar regt auch viele Leute an, die still mitlesen.
sowieso nichts bewirken kann.

55

Evangelische Tragergruppe fiir gesellschaftspolitische Jugendbildung - #Instaheroes



@

Lve

? Was war heute los?

Vogeldrohnen: Ignorieren vs. mit Fakten widerlegen

Jede*r kann die Diskussion in den Kommentarspalten mitge-
stalten und damit neue Perspektiven ermdglichen.

Beleidigung von Greta: Direkt anschreiben vs.
Offentliche Gegenrede

Durch eine sachliche 6ffentliche Konfrontation werden alle
einbezogen und zum Nachdenken angeregt.

Fake-Account & Werbung: Hinweis vs. Meldung

Instagram beurteilt in beiden Fallen neutral auf Grundlage
der Richtlinien, was erlaubt ist, und kann direkt handeln.

Reptiloide: Offentlich hinterfragen vs. Ignorieren

Sachliche Riickfragen kénnen zum Nachdenken anregen
und nehmen einer Verschworungserzahlung ihre einseitige
Dynamik.

Phishing: Hinweis vs. Meldung

Phishing ist eine gezielt kriminelle Aktion. Durch eine
Meldung kénnen wir uns selbst und andere vor Datenklau
schiitzen.

? Fir die, die sich anders entschieden hidtten: Warum? Was glaubt ihr, wire passiert?

Hilfestellungen fiir Instagram

2 Welche Regeln wollen wir fiir unsere néchsten Aktionen im Netz aufstellen?

Umgang mit klaren Verstofien?

Nicht Diskutables melden (Verst6RRe gegen Instagram-
Richtlinien oder Menschenfeindlichkeit)

Umgang mit problematischen Inhalten, die aber keine
klaren Verstofie sind?

Diskutables durch Riickfragen oder eigene Argumente
aufgreifen

Absicht oder Unkenntnis?

Sachlich bleiben und anderen User*innen Fehler zugestehen

Support bei anderen suchen und Druck aufbauen oder
erstmal allein anfragen?

Offentlichen Druck vermeiden

Was diirfen wir teilen?

Vor dem Teilen von Nachrichten bei Verfasser*in nachfragen

Evangelische Tragergruppe fiir gesellschaftspolitische Jugendbildung - #Instaheroes
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PHASE 01

Abschluss

Wir haben heute ...

... verschiedene problematische Inhalte gesehen und uns fir
Reaktionen entschieden.

... Regeln fiir uns erstellt, wie wir mit solchen Inhalten
umgehen wollen.

Was machen wir jetzt?

Ich schlage vor, wir schreiben mal einen der vier Accounts
an. Ich schicke euch gleich drei Umfragen. Sagt doch mal,
wen ich anschreiben soll und welche Fragen ich denen
stellen soll.

Es geht weiter am/um ...
(z.B. morgen friih um 10:00 Uhr)

Dann haben wir vielleicht schon eine Antwort bekommen.

Ph1_Kontakt_a.mp4

T
Was soll ich fragen?

T
Was denkt ihr?

m o] 0 O

Warum postest du so etwas?

Wie kommst du auf die Ideen zu
deinen Posts?

(BN 0] O

Macht es dich gliicklich Hass und

falsche Infos zu verbreiten?

Ph1_Kontakt_FrageA.jpg
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Ich hab deine Bilder schon 5o oft
gesehen - Klaust du die oder
klauen andere deine?

Ph1_Kontakt_FrageB.jpg

Reaktionen werden auf

Seite 59 wieder aufgenommen

—

Evangelische Tragergruppe fiir gesellschaftspolitische Jugendbildung - #Instaheroes



POSTING GUIDE

&9 ® PHASE 01 02

\

B e E LR > Von Seite 57 @ Je nach Auswahl in Phase 1: Im Ordner
»Antwort_Maglichkeiten” den korrekten
Namen auswihlen: A = Vogeldrohnen
B = Nora
C =Holger
D = Darius

Und je nach Fragewahl die richtige Antwort
auswahlen:

4.1 PHASENSTART

ym———- Al oder A2 bzw.Bl oderB2 ----—-—-—---

Antwort 1

Antwort 1
Hey, guten Morgen. ihr

glaubt nicht, was heute
morgen passiert ist.
Ich bin aufgewacht und
hatte all diese Nach-
richten hier:

Jetzt wird es
interessant.

Jetzt wird es

Ph2_1_Aufwachen.mp4 interessant.

136 others

Also fiir mich sieht das
aus, wie ein richtig
koordinierter Shitsstorm.
Diese Profile hdngen ja
anscheinend irgendwie
zusammen und haben
jetzt mal beschlossen, was
gegen mich zu schreiben.
Sehr merkwiirdig. Viel-
leicht konnt ihr mal ...

Ph2_4_A-Vogel_Al.jpg Ph2_4_A-Vogel_A2.jpg Ph2_4_A-Vogel_B1.jpg Ph2_4_A-Vogel _B2.jpg

Im Profil von Holger
kénnen die Spielenden

Wen e Warten auf i -
Ph2_3_Shitstorm_a.mp4 IRGENDWELCHE Ergebnisse den Link zur Seite des
Hinweise findet, Doktors entdecken:
sagt Bescheid! Reaktionen und cutt.ly/derdoktor

... nachschauen bei Vielleicht findet ihr in Hinweise Ist dieser entdeckt, geht
diesen Profilen, was da den Antworten auch anschlief3end es weiter. Eventuell
dahintersteht - also wie noch irgendwelche gesammelt posten darauf hinweisen!
das zu dieser Koordinie- Hinweise. Da wdre ich J
rung kommt. Das wiirde auf jeden Fall ziemlich
mir helfen. Mmh. ach dankbar. Nun gut. Ja - Hinweis E@: s
ja, und der Account von schreibt mir, wenn ihr
gestern. Der hat auch was herausfindet!
geantwortet, der hat ja Positiv

da mitgemacht. Ph2_Hinweise.jpg

. Negativ

Ph2_3_Shitstorm_b.mp4 Ph2_3_Shitstorm_c.mp4
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cutt.ly/derdoktor
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&9 ® PHASE 01 02

4.2 DOKTOR-POSTS

Ph2_5_Seite_a.mp4

/\

Wow Leute, die Seite,
die ihr mir da geschickt
habt, die ist ja, die ist
ja Wahnsinn! Ich hab
mich da gerade mal
angemeldet und da
sind wahnsinnig viele
Posts drauf, die man
alle teilen kann, ...

Krass - Warum fiihren
diese Posts zu mehr

Followern?

PaanN

Ph2_5_Seite_b.mp4

/\

... fur die, die darauf
Zugriff haben, und die
fir mehr Follower-
zuwachs garantieren
sollen. Also das ist
echt nicht in Ordnung.
Ich teile die Post mal
mit euch, dann seht ihr
das und dann konnen
wir ja mal diskutieren.

Ph2_5_Seite_c.mp4

/\

Macht mal ein paar
Vorschldge bitte,
warum diese Posts
hier so gut funk-
tionieren. Also

wieso erzeugen die
mehr Follower? Ich
verstehe es nicht,
echt. Lass uns dem
auf den Grund gehen.

]

Belegbare Zitate
griiner Politiker:

Margarete Bause (MdL Fuverr,

Ph2_Post_3.jpg

Liked by dariusmuster and 97 others
derdoktor Ich hab die neuen wundervollen Urlaubsbilder
P fertig! Schaut vorbeil
etarium

Ph2_Post_6.jpg

Ph2_Post_4.mov

Das sollte

zunichst reichen,
aber es gibt noch
viel mehr davon!

R i~

Lasst uns
zusammen nachforschen!

en 15 Uhr
teile ich unsere
gemeinsamen Eindriicke!

Geg

Ph2_Post_5.jpg

\deen?

Ph2_PostDeadline.mov

Ph2_6_Ideen.mov Ph2_Post_1.jpg Ph2_Post_2.jpg
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DOKTOR-POSTS / ANTWORTEN

@ Interaktion!

Die urspriingliche Frage wird jeweils erneut geteilt mit den Antworten der Teilnehmenden {iberlagert geteilt
(,Mit Antworten iiberlagern®). Siehe dazu Seite 44. Im Anschluss werden die Richtigstellungen geteilt.

Mit Antworten tberlagern

Und warum funktioniert
dieser Post?

Mit Antworten tiberlagern

Dieser Postist auch beliebt.
Habt ihr eine Idee warum

Mit Antworten tiberlagern

Nein, hier ist kein Elektroauto
explodiert. Es handeit sich
um die Explosion von
Gasflaschen auf einem LKW
in Frankreich

= Und das ber:
September 2017.

Aufwiihlendes @

Katastrophenbild [ X"

il © =3

Spannender als
»normale Nachrichten"

Ph2_Post_1_a.jpg

nachgewiesen,

Ph2_Post_1_b.jpg

i a ate
griiner Politiker:

Ph2_Post_2_a.jpg

Ph2_Post_2_b.jpg

Schockierende Meinungen
werden haufiger geteilt:
Beleghare it

S L

Ph2_Post_3_a.jpg

Gefiihl ein Teil einer j ..
Bewegung zu sein
Pt

=" Gegen andere

Verschwérungsmythos:
Corona-Liige

«Das geht ALLE etwas an.
Nur wenige haben es
verstanden.”

Ph2_Post_3_b.jpg
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Ph2_Post_2_c.jpg

Verschwérungsmythos:
Corona-Liige

.«Das geht ALLE etwas an.
Nur wenige haben es
verstanden.”

Ph2_Post_3_c.jpg

Evangelische Tragergruppe fiir gesellschaftspolitische Jugendbildung - #Instaheroes

POSTING GUIDE

&9 ® PHASE 01 02

Nur ein
Gesichts-Tauschen-Fake
t einer App.

Ph2_Post_4_a.mov

Solche Beitrige soll
Menschen machen,

einen "GroBen Bevd|

in die Bundesrepublik kommen baw.
gebracht werden.

Dieser Verschwdrungsmythos "Grofer
Austausch” ist ein politischer
Kampfbegriff und Im Fokus fiir Hetze
der Neuen Rechten.

Mit Antworten tiberlagern Ph2_Post_5_a.jpg

Einfacher Trick:
Zeig, was die Leute
héren wollen.

Lock sie mit etwas
Unglaublichem.

Ph2_Post_4_b.jpg

Mit ,,Witz" verpackt
und mit Angst bestéarkt.

7 +
Besonderes Hervorheben
der ,Wahrheit",_

Sind euch die immer gleichen
Wolkenformationen aufgefallen?

Liked by dariusmuster and 37 others

derdoktor i<

2u s #tagnutzen irisplanetariu
Der Himmel ist oft nicht das
einzige, was bei Influencer*innen
inszeniert ist.

Mit Antworten liberlagern Ph2_Post_6_a.jpg
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Ph2_Post_5_b.jpg

‘Wer wiinscht sich das nicht?

Ph2_Post_6_b.jpg
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@ Alternativ:

Eigene Deadline
festlegen.

HEﬂigv

oder?

Lasst dariiber heute
17 Uhr reden!

(Diskussion im Post)

Ist euch in den Posts von diesem
Doktor auch etwas merkwiirdiges
aufgefallen?? Die haben doch alle
eine heraustechende
Gemeinsamkeit!?

Ph2_PostEnde.mp4



4.3 SPURENSUCHE

In den Hashtags der vorhe-
rigen Posts verstecken sich
Gebdude und Orte.

Tiger erkennt diese als Orte
in der Umgebung.

Reaktionen und
Hinweise
anschlief’end

gesammelt posten

}

U0} ION JuuENSq SEMID

ep Jjuw ssep ‘yoop a)ssnp

Ph2_Karte.mp4

Erinnerung: In X min geht es los.

Falls die Teilnehmenden noch
nicht auf die Orte gekommen
sind: Tiger bemerkt, dass die
Hashtags bekannt vorkamen.

Likes generieren.

@ Live Leitfaden: Phase 2
{ Lve )

Von einem koordinierten Shitstorm Uberrascht, haben die Teilneh-
menden sich in Phase 2 auf eine Spurensuche begeben. Die Accounts,
dieonlinegegen Tiger hetzen, wurden niaher unter die Lupe genommen
und haben zu einer Website gefiihrt, die Tipps fur die Erstellung von
reifferischem Content liefert. Gemeinsam haben die Teilnehmenden
untersucht, wie Fake News funktionieren und mit welchen Mitteln sie
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Einstieg

? Was macht ihr, wenn ihr euch manchmal unsicher seid, ob ein Post der Wahrheit entspricht?

Mogliche Reaktionen

Vorschlige zur Einordnung

Ich hére auf mein Bauchgefiihl.

Wir konnen darauf achten, ob der Post sensationeller als Gibliche
Nachrichten wirkt oder vielleicht eine Absicht erkennbar ist.

Ich sehe nach, wer der*die Verfasser*in des Posts ist.

Ist die Person bekannt, weil sie viele Follower hat? Tritt die
Person als Experte*in zum hier behandelten Thema auf?
Wenn ja: Welche fachlichen Qualifikationen hat er*sie in
diesem Bereich?

Ich suche nach Quellen im Text.

Werden konkrete Quellen benannt? Wenn ja: Sind diese
serios und im wissenschaftlichen Diskurs anerkannt?

Ich mache den Faktencheck und erfrage andere Perspektiven
auf das Thema.

Offentlich zugingliche wissenschaftliche Institute und Bildungs-
institutionen bieten Infomaterialien zu ihren Fachgebieten an
oder beantworten konkrete Fragen.

Ich Giberpriife das Bildmaterial.

Eine Rickwdrtssuche in Online-Suchmaschinen zeigt, in
welchen Kontexten das Bild noch verwendet wurde.

Was war heute los?

? Welche Art von Desinformation haben wir denn heute entdeckt?

Thema Was macht diese Posts interessant?

Explosion Ein altes Katastrophenfoto wurde in einen neuen Kontext
gesetzt und mit Stimmungsmache verknipft.

Zitat Das Zitat soll Feindseligkeit hervorrufen. Fir diese Aussage

fehlt jedoch eine seriose Quelle.

Demonstration

Das Foto stammt nicht von dieser Veranstaltung und die
Zahlen sind falsch. Es soll das Gefiihl vermittelt werden, Teil
einer groféen Bewegung zu sein.

Obama-Video

Hier wird gezeigt, was einige Leute horen mochten. Das
Video legt Obama aber fremde Worte in den Mund und
wurde mit einer App erstellt.

»Wozu in den Urlaub fahren?“

Durch Ironie und Witz wird der Eindruck erzeugt, man
gehdre zu den wenigen, die den ,Groféen Austausch”
erkannt haben. Hier werden Vorurteile geschiirt.

Urlaubsfotos

Diese Fotos sind stark bearbeitet und zeigen eine Fantasie-
welt, in der es keine Probleme gibt. Das wird gerne geteilt,
kann aber die Wahrnehmung verzerren.
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? Reflexion

Fragen

Mdgliche Antworten

Welche dieser Merkmale habt ihr selbst bereits an
Posts entdeckt?

Stimmungsmache, Verschworungserzahlungen,
Quelle fehlt, Zitate oder Bilder im falschen Kontext
verwendet, Wunschdenken, ....

Wie seid ihr mit eurer Entdeckung umgegangen?

Offentlich hinterfragen, direkt anschreiben,
Meldung, ignorieren, ...

Welche Quellen nutzt ihr, um euch iber Themen
zu informieren?

Fachzeitschriften und Zeitungen, anerkannter Bildungs-
institutionen, Internetseiten mit liberpriifbaren Belegen,
Offentlich-rechtlicher Rundfunk,

Welche Seiten wiirdet ihr Personen in eurem Alter
empfehlen, um sich liber Themen zu informieren?

Fluter, MaiLab, Druck News, Auf Klo, Deutschland3000,
GEOlino, MrWissen2go, Wikipedia, ...

? Abschluss

Wir haben heute ...

... verstanden, wie Fake News Likes generieren

... beraten, wie wir seriose Posts erkennen

Was machen wir jetzt?

In den Hashtags der Posts verstecken sich Gebdude und
Orte. Hangen die vielleicht alle zusammen?

Wie geht es weiter?

Lasst uns auf die Suche nach dem Doktor gehen. Wir haben
eine Stunde Zeit, danach wird es mir zu dunkel! (Andere
Zeit bzw. Ausrede einfiigen.) Bis gleich!
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Wo soll ich mit

der Suche
starten?

Ph2_Bahn.mp4

Ausgehend von der
Auswahl die nichsten
Stations-Videos posten.

Diese oft mit Kommen-
taren tiberlagern (, Ok,
folgen wir dem Weg nach
Links!“ oder ,Huch - Hier
waren wir schonmal.“)

Am Ende einer Station
immer ein Umfrage-
Feld aufmachen fiir die
2 nachsten Stations-
Optionen sowie ca. 3-4
Minuten Zeit lassen (und
das im Text der Story
anmerken!).

PHASE 01 02

Bahnhof
Ph2_Bahnohof _1.mp4

Ph2_Bahnohof_2.mp4
<1>) Ph2_Bahnhof_Vote.mp4

Denkmal

Ph2_Denkmal_1.mp4

@ Ph2_Denkmal_2_Vote.mp4

Briicke

Falls schon einmal dagewesen:

Ph2_Briicke_MitText.jpg

Ansonsten:

Ph2_Briicke_1.mp4
PH2_Briicke_2.mp4
Ph2_Briicke_3.mp4

@ Ph2_Briicke_4_Vote.mp4

Riesenrad

Falls schon einmal dagewesen:

Wald

Wald

Wald

Ph2_Riesenrad_MitText.jpg

Ansonsten:
Ph2_Riesenrad_1.mp4
PH2_Riesenrad_2.mp4

@ Ph2_Riesenrad_Vote.mp4

Bunker

-

Park

Ph2_Bahnhof-Park.mp4

Strafde

Ph2_Bahnhof-Strafie.mp4

[ ZuriickzuStart |
See e -1
I
I
Ph2_Denkmal-See.mp4 !
|
!
I
]
Hafen &7 | (ZutickzuStart | /‘I
I
@ Ph2_Hafen_Vote.mp4 |
!

Waldweg 1

PhZ_:Waldwegl.mp4
|
/
Spielplatz | ikaisat] .
Ph2_Spielplatz.mp4
Wald
Ph2_Wald.mp4
[ Kein

Waldkreuzung
Ph2_Waldkreuzung.mp4

@ Ph2_Waldkreuzung_Vote.mp4
Grof}

Waldweg 2

Ph2_Waldweg2.mp4

Die Tiir isst sich
nicht offnen

ein Keypad

..sagar mit Notiz!

Die Tiir isst sich
nicht offnen

Aus dem Ordner

,Diskussions-
Posts“
den ndheren
" Blick auf das
Danke fir Keypad posten
eure Hilfe! ypad p .
J
Wir sind ganz nah dran!
Aber hier miissen wir wohl
auf morgen und diesen Code
warten..

y

Ph2_Bunker.jpg

Ph2_Bunker_Tiir_1.jpg
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5.1 PHASENSTART

Ph3_Start_1.mp4

/\

Guten Morgen,

liebes Team. Ja das
war ja ne ganz schone
Reise gestern. Gut,
dass ihr so schnell
darauf gekommen
seid, dass da im Wald
direkt irgendwas dran
sein muss. Und leider
sind wir an der Tur
dann nicht weiterge-
kommen. Ich bin sehr
gespannt, ...

Ph3_Start_2.mp4

/\

..was sich dahinter
verbirgt. Und dieser
Code, von dem da

die Rede war, der ist
tatsdchlich jetzt einge-
troffen. Aber der ist
ganz schon kryptisch.
Vielleicht konnt ihr was
damit anfangen und
wisst was vielleicht an
dieses Codepad an der
Tiir einzugeben ist fiir
spater. Also...

Ph3_Start_3.mp4

/\

Ph3_Start_4.mp4

/\

...ich mache mich dann
auf jeden Fall nochmal
auf den Weg. Aber viel-
leicht konnt ihr ja den
Vormittag nutzen und
diesen Code rausbe-
kommen. Und was wir
dann noch brauchen, ist
natdirlich also, wem auch
immer wir da begegnen,
also falls wir dem
Doktor da begegnen,
sollten...

...wir einen Plan haben,
was wir dann genau
tun. Ich bereite mal ein
paar Sachen vor und ihr
schaut da einfach mal
driiber. Okay? So am
Nachmittag? Also zuerst
den Code, dann die
Vorbereitung und dann
sehen wir mal, was wir
heute Abend machen.

Die Losung ist:

6294
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Story-Reaktionen
reposten

panke fiir die

Code-Tipps!

Hoffen wir mal, dass das
klappt nachher..

Bevor ich mich
nochmal hinwage...
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5.2 QUIZ

Welche Strafen oder
Konsequenzen gibt es
tiberhaupt?

_Ist das relevant?

P3_Quiz_time.mov

PHASE 01 02

N,
Tauben-Fake-Verschwérung |

Kénnte der Verfasser dieser
Fake-Verschwérungst

(Peter Mcindoe) angeklagt und
verurteilt werden?

VIELLEICHT
GELDSTRAFE
KNAST SRR

Ph3_Quizl.mov

Ph3_Quizl_A.mov

KOMMT DRAUF AN
NEIN, ES DROHT
SCHADENSERSATZ
NEIN,

ES DROHT KNAST

»Recht am eigenen Namen"

Ph3_Quiz3.mov

Ph3_Quiz3_A.mov

03

0

Dieses Symbol markiert die
jeweils richtige Antwort.

VIELLEICHT

@ o

n: § 11 entliche
derung zu Straftante

Volksverhetzung,
Beleidigung, & 126 iible
Nachrede, ¢

Ph3_Quiz2.mov

RGEND!
STEHT, PASSIERT NICHTS

GELDSTRAFE B
FREIHEITSSTRAFE
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Ph3_Quiz4.mov

Ph3_Quiz2_A.mov

Ph3_Quiz4_A.mov
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Reptiloiden-
Verschworungsmythos

Verleumdung

KOMMT DRAUF AN
FREIHEITSSTRAFE

Ph3_Quiz5.mov Ph3_Quiz5_A.mov

- | Geldstrafe biszu3
| Jahren Freiheitsentzug - Kiindigung deiner Arbeit
- Schulverweis
- Freunde wenden sich ab
- Sperrung des Accounts

-
o
WIE GUT..
—
—

Ph3_Quiz6.jpg Ph3_Quiz6_A.mov Ph3_Quiz-Merke.mov

Alles richtig Bereitet euch gut vor!
—
gehabts ™ 17 Uhr
Hat dich etwas probiere ich euren
R - 2 Code aus und dann
Foo-liberrascht? brauche ich sicher Story-Reaktionen

eure Unterstiitzung! reposten

Ph3_Quiz-ueberrascht.mov Ph3_Zeit.mp4
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5.3 FINALE

PHASE 01 02 03

Interaktive Video Story (kurz)

<I> 0K ich bin da und
‘ . robiere euren Code:
I:S)li):"n geht & B A Ausgehend von der Auswahl die ndchsten
5 Stations-Videos posten. Diese oft mit Kommen-
Alternativ: taren Uberlagern (, Ok, folgen wir dem Weg nach
"“W_‘L Eigene Deadline links!“ oder ,Huch, hier waren wir schon mal.”)
"'a\‘:i?:e“c;v:gs"“‘““““ festlegen. Am Ende einer Station immer ein Umfragefeld
1 7 Uhr J aufmachen fiir die 2 nichsten Stations-Optionen
sowie ca. 3 bis 4 Minuten Zeit lassen (und das im
gsligSlos!! Text der Story anmerken!). Die Post zur Spuren-
suche sind im Ordner Phase3/3_Finale/Im Bunker
zu finden.
Ph3_3.1_Erinnerung.mp4 Ph3_3.2_Start.mp4

o Sackgasse

Ph3_Sackgasse.mp4

Weiter

[ Rechts |
Ph3_Eingang_Rechts_1.mp4
Ph3_Eingang_Rechts_2.mp4
<)) Ph3_Eingang_Rechts_3.mp4

Rechts

S

Links

Links

@ Ph3_Eingang_Links.mp4

Doktor

Ph3_Doktor_0.mp4

Ph3_Eingang_1.mp4
@ Ph3_FEingang_2.mp4

Ph3_Doktor_1.mp4
Ph3_Doktor_2.mp4
Ph3_Doktor_3.mp4
Ph3_Doktor_4.mp4

Auswertung
siehe Seite 75
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Lve

sich widerwillig liberzeugen.

< @ Live Leitfaden: Phase 3 (! Hier tritt der DOKTOR auf!)

Die Teilnehmenden haben zu Beginn von Phase 3 den Bunker gefunden und den Code
geknackt. Um sich auf eine Diskussion mit dem Doktor vorzubereiten, haben sie in Erfah-
rung gebracht, welche Konsequenzen es fiir das Teilen problematischer Inhalte im Internet
gibt. Nachdem Tiger ausgeknockt wird, miissen die Teilnehmenden direkt mit dem Doktor
diskutieren, der Tigers Handy an sich nimmt. Der Spielleiter schliipft in die Rolle des Doktors
und konfrontiert die Teilnehmenden mit provokativen Fragen. Nach einiger Skepsis lasst er

Einstieg

? Was ist denn so schlimm an meinen Posts? Was soll denn da gelogen sein?

Themen

Mogliche Reaktionen des Doktors

Sie verschirfen Vorurteile und verbreiten Verschworungs-
narrative.

Na und? Hier herrscht immer noch Meinungsfreiheit. Ab wann
ist denn ein Beitrag fiir euch nicht mehr ok?

Sie gaukeln Echtheit vor und sind nicht belegbar.

Kann doch jeder selbst beurteilen, was er glauben will, oder?

Sie urteilen pauschal und sorgen

fiir schlechte Stimmung.

Wieso bin ich verantwortlich fiir die Stimmung? Ich sage
doch nur, was ich denke.

Sie setzen bewusst Bilder, Zahlen, Zitate in einen neuen
Kontext.

Keine Ahnung. Die Bilder fand ich halt passend. Ist es denn
meine Aufgabe, auf sowas hinzuweisen, oder wie?

Sie schiiren unrealistische Vorstellungen von der Wirklich-
keit.

Filter benutzt doch jeder von uns, oder? Was ist denn prob-
lematisch daran, wenn meine Bilder schoner aussehen als im
Real Life?

Was war heute los?

? Kann schon sein, dass ihr Recht habt, aber Strafen gibt es doch eh keine, oder?

Thema

Mégliche Strafen

POSTING GUIDE

&0

PHASE 01 02 03

Reflexion

» Oha, das war mir nicht so klar. Aber: wir brechen doch alle mal die Regeln, oder? lIhr habt doch auch fast alle

tiber 100 Follower.

Fragen des Doktors

Magliche Reaktionen der Teilnehmenden

Ab wann bin ich denn als Influencer*in verantwortlich?

Jeder ist fur die Inhalte verantwortlich, die er im Netz teilt.
Das hdngt nicht von der Anzahl der Follower ab.

Beeinflussen wir wirklich alle unser Umfeld?

Wenn wir uns offentlich dufRern, dann konnen wir schlecht
einschatzen, bei wem und wie das Geschriebene ankommt.
Menschen, die uns interessant finden oder emotional nahe-
stehen, lassen sich leichter von uns beeinflussen als andere.

Was wire eurer Meinung nach denn ,gutes” Beeinflussen?

Wenn ich ehrlich mit meinen Fragen und Unsicherheiten
umgehe und interessiert an anderen Perspektiven bin, dann
ist das sicher ein guter Start.

? Abschluss

Reaktion des Doktors

Ehrlich gesagt wollte ich nur schauen, was statistisch am Besten
funktioniert und ich wollte Leuten helfen, mehr Follower zu
bekommen.

Wie geht es weiter?

Das sind ganz schon viele neue Infos, aber ich werde in
Zukunft mehr darauf achten, keine Regeln zu verletzen.

Was machen wir jetzt?

Passt auf, ich lasse Tiger frei und verspreche mich zu bessern.
Dafiir liefert ihr mich nicht aus. Deal?

Tauben-Fake

Ein altes Katastrophenfoto wurde in einen neuen Kontext
gesetzt und mit Stimmungsmache verkniipft.

Hate Speech

Beldstigung der Allgemeinheit kann zu einer Geldstrafe fiihren.

Fake Profil

Die betreffende Person kann ihr Recht am eigenen Namen
einklagen.

Ungekennzeichnete Werbung

Hier drohen hohe Geldstrafen.

Reptiloiden-Verschwdérun

Nicht nur das Erstellen einer Verleumdung, sondern auch das
Teilen der Inhalte kann zu Geldstrafen fiihren.

Datensammlung

Das vorsatzliche Ausspahen von Daten kann mit einer Geld-
strafe oder Freiheitsentzug bestraft werden.
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Ph3_3.3_Ende_1.mp4

/\

/\

So Leute. Mein Kopf tut noch
ganz schon weh. Aber ich habe
hier den Weg mittlerweile schon
wieder raus gefunden und der
Doktor hat mich tatsachlich
gehen lassen, also...

Ph3_3.3_Ende 2.mp4

danke fur eure Hilfe, euer
Gesprach mit dem Doktor - nicht
schlecht. Ich wusste, ich kann auf
euch zdhlen.

Aber was machen wir jetzt damit?
Ich bin, tatsachlich noch etwas
unschlissig, was wir jetzt...

Ph3_3.3_Ende_3.mp4

_/\

...damit anfangen
sollen: vertrauen wir
hier dem Doktor,

an der Stelle? Oder
melden wir ihn
einfach tatdchlich der
Polizei?

ABSTIMMUNG!

Ph3_3.4_Finale_Abstimmung.mov

:I Die Reaktionen werden im Rahmen
[}

Danke fiir's  « 7
Mitmachen.'

Link und Zeit zum
Auswertungs-Call

erganzen.

Ph3_3.4 Finale_Danke.mov

|
. |
der Auswertung wieder aufgenommen |

POSTING GUIDE

&0

PHASE 01 02 03

6. AUSWERTUNG

mit Videokonferenz-Programm der Wahl oder in Prasenz. -

Das Ergebnis wird erst im Rahmen der Auswertung verkiindet (Zeitungsartikel Ende 1 oder 2 aus

dem Ordner ,Diskussions-Posts“ zeigen).

EINSTIEG

Offene Fragen / Themen aus der Konfrontation aufgreifen. Es
ist moglich, dass sich die Teilnehmenden vom Charme oder
den Argumenten des Doktors “einwickeln” liefen. Hier gilt es
nachzusteuern und das Handeln zu reflektieren.

? Wie geht es euch und was ist passiert?

? Gibt es gutes und schlechtes Influencen?

? Wie kdnnen Posts wie die des Doktors Geflihle, Verhalten
und das gesellschaftliche Miteinander beeinflussen?

? Warum habt ihr euch fiir Polizei/Vertrauen entschieden?
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Je nach Entscheidung der Teilnehmenden wird das
Ergebnis geteilt. Auf Instagram oder per Bildschirm
in der Videokonferenz:

BREAKING
WS

BREAKING

DOKIOES e

Ph3_3.6_Ergebnis_2a.mp4 Ph3_3.6_Ergebnis_2b.mp4

Korrekte End-Nachricht und Feedback-Bild aus
»Diskussions-Posts*” als Bild posten.



NACH OFFENBARUNG DES ENDES 7. FEEDBACKBOGEN

Keine Sorge: Es gibt nicht wirklich ein gutes Ende - Einsatz ist immer erforderlich. Ist dieses Ende

?

¢ des Spiels auch so, wie es in der Realitdt ist? Warum?

? Braucht es Instaheroes? Was wdren ihre Aufgaben?

? Welche Handlungsempfehlungen wiirden die Teilnehmenden ihren Mitmenschen geben? Um die Materialien moglichst praxistauglich zu gestalten, mochten wir sie fortlaufend
diskutieren und freuen uns daher liber Euer Feedback.

? Welche Konsequenzen ziehen die Teilnehmenden fiir ihren eigenen Umgang auf Instagram?

Ubermittlung und Kontakt:
DEN WORKSHOP SELBST BETREFFEND Ihr kénnt diesen Feedbackbogen online ausfiillen unter:

2 Waswar neu, was hat im Kontext von Instagram lberrascht? https://www.surveymonkey.de/r/Feedbackinstaheroes

? Wie empfandet ihr das Format der interaktiven Insta-Storys? Den ausgefiillten Bogen kdnnt lhr uns per Mail schicken an:
info@politische-jugendbildung-et.de

? Gibt es Feedback fiir die Durchfiihrenden?
beziehungsweise postalisch:

? Wollt ihr Instaheroes werden?

Evangelische Trdgergruppe

Auguststrafie 80
10117 Berlin
Doktor taucht ab
Der Doktor macht unter anderem Namen weiter
’3 - lhr kdnnt uns auch telefonisches Feedback geben unter:

= = =7 03028395443
Wir rufen Euch gern zurtick.
9 -

Die Ara des Doktors
Der Doktor im Gefiingnis, dennoch viele Nachahmer

7
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1.

Wie hat Dir das Format gefallen? Kreuze an:

g_{;]Garnicht @ ) /\3), &) @@)Q\ @ Sehr

2.

Wann und wo hast Du #Instaheroes eingesetzt?

Ort Datum

Was hat Dir besonders gut gefallen?

Was wiirdest Du anders machen? Was hat Dir gefehlt?

Maochtest Du uns noch etwas zur Weiterentwicklung unserer Methoden mit auf den
Weg geben?

Wie hast Du das Workshop-Format eingebettet? Haben vorher oder hinterher
noch Arbeits- und Diskussionsprozesse stattgefunden? Wurde es im Rahmen eines
Projekttages eingesetzt?

Falls ja, freuen wir uns, wenn Du uns dazu kontaktierst und Materialien zur Verfligung stellst:
office@politische-jugendbildung-et.de
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Daten zu den Teilnehmer*innen:

Wer hat teilgenommen? (Jugendliche, Multiplikator*innen etc.):

Anzahl der Teilnehmer*innen:

Alter der Teilnehmer*innen:

Weitere Angaben zu Teilnehmer*innen und zum Kontext, zum Beispiel Schulform, Rahmenveranstaltung etc.:

Bist Du an der weiteren Entwicklung interessiert und wenn ja, wie kénnen wir Dich
erreichen?

Name:

Institution:

E-Mail-Adresse:

Einverstandniserkldarung

Die Teilnahme an dieser Evaluierung sowie die Angabe von personenbezogenen Daten erfolgt freiwillig. Die erteilte
Einwilligung kann jederzeit mit Wirkung fiir die Zukunft durch formlose Mitteilung an die Evangelische Tragergruppe
fuir gesellschaftspolitische Jugendbildung, AuguststrafRe 80, 10117 Berlin oder office@politische-jugendbildung-et.
de widerrufen werden. Es entstehen auch keine Nachteile bei Nichterteilung oder Widerruf der Einwilligung. Dariiber
hinaus besteht jederzeit das Recht auf Auskunft, Berichtigung, Einschrankung der Verarbeitung, Léschung und Daten-
libertragbarkeit Ihrer personenbezogenen Daten sowie Beschwerde bei einer Datenschutz-Aufsichtsbehdrde. Weitere
Informationen zum Datenschutz erhiltst Du auf unserer Internetseite

http://www.politische-jugendbildung-et.de/datenschutz/.

O Hiermit bestdtige ich, dass meine Daten zum Zweck der Auswertung und Weiterentwicklung der Methoden

im Projekt ,Alles Glaubenssache?“ durch die Evangelische Triagergruppe fiir gesellschaftspolitische Jugendbil-

dung (et) gespeichert werden. Die Daten werden nicht an Dritte weitergegeben. Im Rahmen von Veroffent-
lichungen werden die Daten anonymisiert.

Hiermit melde ich mich fiir den Verteiler von ,Alles Glaubenssache?“ an. Uber den Verteiler erhalte ich aktu-

Q elle Informationen zur Methodenentwicklung im Projekt ,Alles Glaubenssache?”. Meine Kontaktdaten (Name,
Mailadresse und Institution) werden zu diesem Zwecke von der Evangelischen Tragergruppe flir gesellschafts-
politische Jugendbildung (et) gespeichert und nicht an Dritte weitergegeben.

Ort, Datum Unterschrift
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8. UBER DAS PROJEKT
ALLES GLAUBENSSACHE?"

»Alles Glaubenssache?“ist ein Projekt der Evangelischen Trager-
gruppe fiir gesellschaftspolitische Jugendbildung (et). Es lddt
Jugendliche ein, Uber das Zusammenleben in einer Gesellschaft
der Diversitdt und die Rolle von Religion in unserer Demokratie
ins Gesprach zu kommen. Als primdrpraventives, demokratie-
bildendes Angebot stirkt es diejenigen, die extreme Anspra-
chen erkennen und sich aktiv dagegen zu Wehr setzen wollen.
In Kooperation mit Respekt Coaches, Schulen, konfessionellen
und nicht-konfessionellen Partner*innen werden zeitgemafle,
ressourcenorientierte Ansitze entwickelt. ,Alles Glaubens-
sache?“richtet sich dabei an alle Jugendlichen, unabhingig von
Religion und Herkunft.

Das Projekt ,Alles Glaubenssache?“ wird in der Bundesge-
schiftsstelle von Ole Jantschek geleitet und von Jakob Rosenow
koordiniert. Im Netzwerk der et sind dauerhaft vier regionale
Fachstellen beteiligt: An der Evangelischen Akademie Bad Boll,
der Evangelischen Akademie Frankfurt, der Evangelischen
Akademie Sachsen-Anhalt und der Evangelischen Akademie
Tutzing. Die regionalen Fachstellen setzen Veranstaltungen
fur Jugendliche und Multiplikator*innen um und entwickeln
neue Angebote im Themenspektrum des Projektes.

Um Jugendlichen im Projektzusammenhang mit Respekt
Coaches und Schulen spannende Ansdtze zu bieten, entwickelt
und erprobt die et gemeinsam mit unterschiedlichen Part-
ner*innen neue Materialien und Formate. Zentrales Thema
ist dabei immer das Zusammenleben in einer Gesellschaft
der Diversitdt. Die et stofst mit Jugendlichen auch zu den
kritischen Themen vor, bei denen verschiedene Erfahrungen
und Meinungen aufeinanderprallen und miteinander verhan-
delt werden missen. Das Projekt tritt dem tiefgehenden
Misstrauen gegeniiber unserer reprdsentativen Demokratie
entgegen und bietet Raume, in denen Jugendliche Diskus-
sionen Uber gesellschaftliche und religise Fragen fiihren und
sich mit eigener Voreingenommenheit auseinandersetzen.
Neben der vorliegenden Methodenhandreichung liegen bereits
spannende Ansdtze aus dem Projekt vor. Dazu gehort eine
Handreichung mit Methoden auf der Grundlage von lllustra-
tionen sowie die Methode Klamottenkiste — ein Planspiel zu
Respekt im Klassenchat.

»Alles Glaubenssache?” wird als Projekt der politischen Jugend-
bildung seit 2018 vom Bundesministerium flir Familie, Seni-
oren, Frauen und Jugend (BMFSFJ) gefordert.

Mehr Hinweise zum Projekt und den Materialien sind auf der
Projektseite zu finden:

BB ENSSACHE?

https://www.politische-jugendbildung-et.de/projekt/alles-
glaubenssache/

Weitere Materialien der et finden sich auf der folgenden Seite:

e\lange“SChe

https://www.politische-jugendbildung-et.de/materialien/
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9. LEITBILD DER EVANGELISCHEN
TRAGERGRUPPE FUR GESELLSCHAFTS-
POLITISCHE JUGENDBILDUNG

Ein starkes und innovatives Netzwerk

Die Evangelische Trdgergruppe fiir gesellschaftspolitische
Jugendbildung (et) ist ein starkes und innovatives Netzwerk.
Sie verantwortet eine bundesweite gesellschaftspolitische
Jugendbildung fiir die Arbeitsgemeinschaft der Evangelischen
Jugend in Deutschland e. V. (aej) und die Evangelischen Akade-
mien in Deutschland e. V. (EAD). Durch regelmafigen fach-
lichen Austausch, durch Qualifizierungsangebote und mehr-
jahrige Projekte fordert die et die Entwicklung wirksamer,
zeit- und jugendgemafier Bildungsangebote. Sie gestaltet fach-
und forderpolitische Debatten auf dem Feld der gesellschafts-
politischen Jugendbildung und der Jugendpolitik aktiv mit.

Evangelischer Gestaltungsauftrag

In der biblisch-christlichen Tradition setzt die et in ihrer Arbeit
auf die Miindigkeit jedes*r Einzelnen und die voraussetzungslose
Anerkennung aller Menschen. Sie fordert dabei gezielt Plura-
lismusfahigkeit und Kompetenzen zum friedlichen Ausgleich
widerstreitender Interessen. lhre Arbeit griindet auf dem
Zuspruch und Anspruch des Evangeliums. Sie engagiert sich fiir
Gerechtigkeit, Frieden und die Bewahrung der Schépfung.

Mit Jugendlichen - fiir eine lebendige
Demokratie

Orientiert an der Lebenswirklichkeit und den Anliegen von
Kindern und Jugendlichen unterstiitzt die et Teilnehmer*innen
darin, sich kritisch mit gesellschaftspolitischen Themen ausei-
nanderzusetzen, sich ihrer Verantwortung fiir das politische
Gemeinwesen bewusst zu werden und eigenstandige Urteile
zu bilden. Kernziel ist es, dass Jugendliche die Demokratie als
eine gestaltbare Gesellschafts-, Herrschafts- und Lebensform
erleben, in der sie ihre Positionen wirksam vertreten konnen.
Dabei stehen Kompetenzen und Wertorientierungen im Fokus,
die das respektvolle Zusammenleben in Diversitdt auf Basis der
universellen Menschenrechte beférdern.

In ihren Angeboten ermdéglicht die et:

« die Unterstiitzung und Starkung des politischen
Urteils- und Handlungsvermdgens von jungen Menschen

« die wissensbasierte Auseinandersetzung mit gesellschaft-
lichen und politischen Vorgingen

« die Erweiterung analytischer, methodischer und
handlungsorientierter Kompetenzen

e das Erleben und die Reflexion demokratischer
Aushandlungs- und Mitbestimmungsprozesse

« die Schaffung von Lern- und Erfahrungsorten fiir
Selbstwirksamkeit, Empowerment, die Forderung von
gesellschaftlichem Engagement und politischer Teilhabe

Um diese Kernziele nachhaltig zu verfolgen, setzt sich die et
Fokusthemen und gestaltet ihre Bildungsangebote nach den
Prinzipien von Partizipation, Inklusion, Diversitit und Gender
Mainstreaming.

Impulsgeberin fiir Praxis, Fachdiskurs und
Jugendpolitik

Die et ist eine Impulsgeberin fiir Bildungspraxis, Fachdiskurse
und Jugendpolitik. Diese Wirkung entsteht aus dem engen
Zusammenspiel der Arbeit mit Kindern, Jugendlichen und
jungen Erwachsenen, Angeboten fiir Multiplikator*innen und
dem Transfer innerhalb eines bundesweiten Netzwerkes:

» Die Netzwerkstellen der et entwickeln im Rahmen lokaler,
regionaler und linderiibergreifender Netzwerke Expertise
in Praxisfeldern der auf3erschulischen politischen Bildung.
Sie initiieren und begleiten Bildungsangebote, Fachkonfe-
renzen, Kampagnen und Aktionen.

* Regelmadfiige Austauschformate, Modellprojekte und Inno-
vationsgruppen ermdglichen es der et, gezielt neue Ansitze,
Methoden und Formate flr die gesellschaftspolitische
Jugendbildung zu entwickeln, zu erproben und zu evaluieren.

« lhre Erfahrungen und Erkenntnisse bringt die et im Rahmen
von Publikationen, Workshops, Vortragen und Fortbildungs-
angeboten aktiv in die Weiterentwicklung des Arbeits-
feldes ein. Methoden und Formate stellt sie gemeinniitzigen
Akteuren als Open Educational Ressource zur Verfligung
und berdt sie bei der Entwicklung ihrer Bildungspraxis.

« Die et versteht sich als Verstarkerin von Sichtweisen Jugend|i-
cher, um diese im offentlichen Diskurs erkennbar zu machen.
Sie tragt diese aktiv in jugendpolitische Debatten hinein.
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